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Passus Ambience dokonuje ekstrakcji 
danych z ruchu sieciowego i strumieni 
informacji. Umożliwia ich przekształce-
nie, w tym uzupełnienie o dane z ze-
wnętrznych źródeł, a następnie prze­
kazanie do dowolnego sytemu np. 
SIEM, Business Intelligence, zbiorów 
BigData, systemów antyfraudowych lub 
compliance. Cały proces odbywa się 
w  czasie rzeczywistym, a uzyskane 
i  formacje mogą być wykorzystywane 
zarówno przez działy bezpieczeństwa 
IT, jak i działy biznesowe m in. do opty-
malizacji akcji marketingowych, treści 
serwisów www, jak również do poprawy 
wskaźników QoE (Quality of Experien-
ce). Wbudowane narzędzia do korelacji, 
filtrowania i agregacji pozwalają zre-
dukować nadmiar danych do istotnych 
zdarzeń, a tym samym obniżyć koszty 
utrzymania systemów analitycznych. 

Kluczowe cechy rozwiązania
�� Przechwytuje w czasie rzeczywistym 
ruch sieciowy, logi, alerty i dowolne 
zdarzenia generowane przez aplika-
cje sieciowe i użytkowników;

�� Wbudowane sniffery dekodują proto-
koły i formaty zapisu danych m.in. 
HTTP, SMB, DNS, Kerberos, SSL,  
DICOM, HL7, SCADA, ruch do baz 
Oracle, MS SQL, PostgreSQL, MySQL;

�� Gromadzi zarówno pojedyncze zdarze-
nia, jak i dowolne zdefiniowane przez 
użytkownika sekwencje w oparciu  
o numery IP, MAC, użytkownik itp.;

�� Dostarcza zdefiniowane przez użyt-
kownika zdarzenia i dane do właści-
wego systemu analitycznego (SIEM, 
BI, antyfraud, compliance) w forma-
cie wymaganym przez ten system; 

�� Jest rozwiązaniem pasywnym pracu-
jącym na kopii ruchu – nie wymaga 
rekonfiguracji sieci, instalacji agen-
tów lub modyfikacji aplikacji;

�� Granularny system uprawnień,szyfro­
wanie i anonimizacja danych chronią 
poufne informacje; 

�� Jest systemem otwartym – pozwala 
na tworzenie własnych analizatorów 
dowolnych protokołów lub dostosowa-
nie formatów zapisu danych. 

Passus Ambience
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PASSUS AMBIENCE
System Passus Ambience służy do analizy ruchu sieciowego do warstwy 7 w czasie rze-
czywistym w celu wychwytywania różnego rodzaju zdarzeń zdefiniowanych przez użyt-
kownika.  Zdarzenia mogą być zdarzeniami czysto sieciowymi, zdarzeniami z dziedziny 
naruszeń bezpieczeństwa, jak również zdarzeniami interesującymi z punktu widzenia 
biznesowego, np. analizy zachowań użytkowników odwiedzających portal lub korzy-
stających z aplikacji webowej. W skład rozwiązania Passus Ambience wchodzą Serwer 
Centralny oraz sondy. Serwer Centralny odpowiada za zarządzanie uprawnieniami i kon-
figurację sond. Sondy analizują ruch sieciowy zgodnie z konfiguracją przekazaną przez 
Serwer Centralny i przekazują zauważone w ruchu zdarzenia do systemu docelowego 
wskazanemu w konfiguracji.

Przechwytywanie różnych strumieni 
danych w ruchu sieciowym  

Ambience analizuje w czasie rzeczywi-
stym dowolne przepływy danych i infor-
macji m.in.: ruch sieciowy, logi, zda-
rzenia oraz alerty z innych systemów: 

�� Szczegółowo interpretuje informacje 
w ruchu sieciowym lub strumieniach 
danych wyodrębniając pliki, treści 
i  zawarte w nich metadane, rozpo-
znaje też realne typy MIME;

�� Działa w formie pasywnej, co ozna-
cza, że pracuje na kopii ruchu, nie 
wpływając tym samym bezpośrednio 
na działanie sieci i aplikacji;

�� Umożliwia analizę zarówno całego ru-
chu lub strumienia danych jak i wyb­
ranych zakresów np. ograniczonych 
do konkretnych protokołów, portów, 
adresów IP, formatu logów, rodzaju 
alertów. 

Transformacja danych 

Pozyskane informacje mogą być w dowol-
ny sposób modyfikowane (np. filtrowa-
ne, agregowane lub wzbogacane o dane 
z zewnętrznych systemów), a następnie 
zamieniane w zdarzenia opisane przez 
metadane {klucz:wartość}:

�� Wbudowane operatory logiczne, funk-
cje statystyczne umożliwiają budowa-
nie reguł filtrujących zdarzenia i ich 
sekwencje, typy danych, treści itd.

�� Łączenie zapytań i odpowiedzi w ra-
mach tego samego protokołu daje 
możliwość stosowania  zawansowa-
nych filtrów i agregacji następują-
cych po sobie zdarzeń; 

�� Wiązanie zdarzeń po różnych wartoś­
ciach (adres IP, MAC, login) pozwala 
definiować i analizować sekwencje 
zdarzeń wykorzystujących różne pro-
tokoły komunikacji; 
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�� Dowolna wartość pól zawartych w me-
tadanych opisujących zdarzenie może 
zostać wyodrębniona, modyfikowa-
na, a następnie przesłana do innego 
zdarzenia;

�� Metadane opisujące zdarzenia wyge­
nerowane przez Passus Ambience 
mogą zostać uzupełnione o dane  
z innych źródeł m.in.: Active Directo-
ry, DNS, plików CSV, baz danych.

Przesyłanie zdarzeń wynikowych do 
zewnętrznych systemów analitycznych 

Przetworzone przez Passus Ambience 
dane mogą być eksportowane do  wła-
ściwych systemów analitycznych – 
SIEM, forensic, antyfraud, Business 
Intelligence lub dowolnych zbiorów 
Big Data:

�� Użytkownik może określić typy zda-
rzeń, które mają być przekazane do 
konkretnych systemów analitycznych 
(jedna sonda może równocześnie do-
starczać dane na potrzeby zarówno 
działów biznesowych jak i bezpie-
czeństwa IT);

�� Nieprzydatne z punktu widzenia sys-
temu docelowego informacje mogą 
zostać odrzucone bezpośrednio na 
sondzie;

�� Elastyczne definiowanie formatu da-
nych (np. klucz:wartość, xml, csv) 
i sposobu ich wysyłania/zapisu do 
systemu docelowego (plik, baza da-
nych, smtp, api, etc.)

Prawa dostępu i anonimizacja danych

System wyposażono w szereg mechaniz­
mów, dzięki którym możliwe jest prowa-
dzenie analiz bez konieczności udo-
stępniania poufnych danych osobom 
niepowołanym.

�� Zarządzanie systemem, wdrażanie 
polityk oraz diagnostyka pracy sond 
odbywa się za pośrednictwem cen-
tralnego serwera Passus Ambience;

�� Różne poziomy uprawnień mogą być 
definiowane niezależnie, zintegrowa-
ne z Active Directory lub usługą LDAP; 

�� Zaimplementowane w system algoryt-
my wykrywają typy danych wrażliwych 
- numery kart kredytowych, dowodu 
osobistego lub rachunków, hasła itd;

�� Różne metody szyfrowania chroniące 
poufne informacje przed nieupraw-
nionym dostępem: 

99 szyfrowanie symetryczne, zmia-
ny są odwracalne i jest możliwość 
analizowania danych; 

99 szyfrowanie asymetryczne, zmiany 
są nieodwracalne, dane mogą być 
analizowane;

99 podmiana znaków, zmiany są nie-
odwracalne, a dane nie mogą być 
analizowane;

�� Mechanizmy maskowania danych 
(wszystkie znaki jako „gwiazdki”, zo-
staw ostatnie 4 znaki itp.) pozwalają 
zarządzać dostępem do pozyskanych 
informacji.

Definiowanie filtrów przechwytywania - selekcja 
źródeł danych i zakresu informacji do dalszej 
analizy. W  tym przypadku zdefiniowano dwa 
filtry - dostarczaj tylko te zdarzenia, w których 
wystapiła odpowiedź określonego typu (html, 
plain, xml lub była pusta) i adres źródłowy był 
inny niż /domain/testr5.html.

Definiowanie nowych pól opisujących zdarzenie 
za pomocą skrypów stworzonych przy pomocy 
wbudowanego języka (w tym przypadku wykorzy-
stano język MVEL).

Wybór z predefiniowanej listy pól tych, które 
mają opisywać dane zdarzenie.

Filtry wejścia (prefilters) i definiowanie pól analizatora.
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Anonimizacja danych pozwala ukryć poufne dane np. dane logowania. 

PRZYKŁADY ZASTOSOWANIA 

Business intelligence and web analytics

Passus Ambience przekształca zdarze-
nia i informacje z ruchu sieciowego, 
logów i źródeł zewnętrznych w ustruk-
turalizowaną informację biznesową  
i dostarcza ją w czasie rzeczywistym do 
systemów analitycznych.

�� Pojedyncze zapytania lub odpowie-
dzi mogą być łączone w jedno zda-
rzenie zawierające istotne informacje 
takie jak: rodzaj aktywności, jakie 
dane były przesyłane, kto i kiedy je 
wysyłał;

�� Sekwencje zdarzeń mogą być auto-
matycznie uzupełniane o informacje 
z poprzedzających je zdarzeń lub o 
dane z innych źródeł (AD, LDAP, pli-
ków csv, systemów ERP itd.); 

�� Filtrowanie i korelacja istotnych da-
nych oraz łączenie sekwencji zdarzeń 
w jedno zdarzenie już na poziomie 
sondy ogranicza obciążenie syste-
mów analitycznych; 

�� Liczba zapytań, otwieranych lub po-
bieranych plików pozwala ocenić 
poziom wykorzystania określonych 
zasobów;

�� Analiza VoIP pod kątem liczby prób 
połączeń, połączeń oczekujących lub 
przekierowanych, nienagranych itp. 
wzbogaca wiedzę o poziomie świad-
czonych usług oraz o wydajności pra-
cowników i infrastruktury. 

Forensic, Fraud, bezpieczeństwo IT 	

Passus Ambience wykrywa oraz doku-
mentuje anomalie oraz aktywności no-
szące symptomy nadużycia lub oszu-
stwa w tym m.in.:

�� Niestandardowe zachowania podczas 
logowania do sieci lub aplikacji:

99 Próby odgadnięcia haseł i/lub 
loginów 

99 Nietypowy proces autoryzacji np. ze 
względu na lokalizację użytkownika 

�� Wykorzystanie uprawnień administra-
cyjnych do odczyt poufnych danych 
np. poczty pracowników, danych me-
dycznych korzystających ze standar-
dów DICOM lub HL7;

�� Podejrzane operacje na plikach, np. 
kopiowanie katalogów zawierających 
poufne dokumenty na komputery 
osobiste lub dyski wirtualne; 

�� Nagły wzrost liczby zapytań do bazy 
danych np. w nietypowych porach 
dnia, przez określoną osobę lub za po-
średnictwem określonego formularza;

�� Nieautoryzowane tunelowanie ruchu, 
przesyłanie danych za pośrednic-
twem zmodyfikowanych adresów url, 
pakietów diagnostycznych, usług DNS 
lub http; 

�� Wykorzystanie zewnętrznych formula-
rzy i aplikacji webowych do nieautory-
zowanego transferu danych. 
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Zarządzanie ryzykiem, compliance, 
zapewnienie ciągłości działania 

Passus Ambience pozwala zweryfiko-
wać stopień przestrzegania standardów 
i procedur bezpieczeństwa oraz ocenić 
efektywność systemów zabezpieczeń 
dzięki temu, że: 

�� Wykrywa nowe urządzenia siecio-
we (hosty), urządzenia mobilne 
i  usługi oraz rodzaj ruchu sieciowe-
go wskazując niezgodności z polityką 
bezpieczeństwa; 

�� Identyfikuje zmiany w topologii sieci, 
w tym m.in. zmiany adresacji hostów, 
pojawienie się nowych bram, serwe-
rów DHCP lub proxy;

�� Wykrywa słabe metody uwierzytel-
niania, niewłaściwie zabezpieczone 
protokoły, źle skonfigurowane usługi 
sieciowe, brak szyfrowania ruchu;

�� Ujawnia niezablokowane lub niewła-
ściwie zdefiniowane konta pracowni-
ków np. wskutek wadliwie działają-
cych procedur lub pomyłek;

�� Wykrywa dostęp przez nieupoważnio-
ne grupy użytkowników do poufnych 
zasobów lub danych np. wskutek źle 
zdefiniowanych lub nie zaktualizowa-
nych uprawnień;

�� Informuje o dużej ilości bardzo dłu-
gich / bardzo krótkich połączeń VoIP 
lub połączeń na niestandardowe 
numery.

�� Zbiera metryki związane z komunika-
cją do aplikacji i baz danych, które 
pomagają rozwiązać problemy zwią-
zane z długim czasem odpowiedzi 
tych aplikacji.

APPLICATION
SERVERS

BUSINESS
INTELIGENCE

SIEM FRAUD

INTERNET

AMBIENCE
SNIFFERS

FIREWALL LOAD BALANCER TAP SWITCH

99 Analizator protokołu Kerberos, uwierzytelnienia;
99 Analizator protokołu SMB - uwierzytelnienie, 
żądania dostępu do zasobów, otwieranie, za-
pisywanie, zmiana nazwy, usuwanie plików, 
tworzenie i usuwanie katalogów, zliczanie ilo-
ści przesyłanych/otwieranych plików/bajtów;  

99 Analizator ruchu do baz, np. Oracle, MSSQL, 
MySQL, PostgreSQL - uwierzytelnianie, zapyta-
nia bazodanowe;

99 Analizator ruchu drukarkowego, np. MS SPOOL, 
PJL - żądania wydruku;

99 Analizator DNS – wykrywanie ruchu do serwe-
rów, analiza zapytań i  odpowiedzi, analiza 
aktywności, wykrywanie tunelowania;

99 Analizator protokołu HTTP/HTTPS – uwierzy-
telnianie, zapytania, wykrywanie serwerów 
proxy, wykrywanie ruchu do proxy, wykrywanie 
tunelowania, wykrywanie długich sesji, wykry-
wanie ruchu do sieci TOR, wykrywanie certyfi-
katów self-signed;

99 Analizator  protokołu SSH – nawiązywanie po-
łączenia, wykrywanie tunelowania ruchu;

99 Analizator protokołu SIP/H.323 – próby po-
łączeń, nawiązane połączenia, rozłączanie, 
sygnały zajętości;

99 Analizator protokołu DHCP – żądania przy-
działu adresu, zmian w  konfiguracji, kolizji 
konfiguracji;

99 Analizator protokołu FTP – uwierzytelnianie, 
czytanie pliku, zapisywanie pliku, usuwanie 
pliku; 

99 Analizator protokołu Telnet – uwierzytelnianie, 
połączenia.

99 Analizatotor DICOM - wykrywanie transferu pli-
ków i danych w formacie DICOM przesyłanych 
za pośrednictwem protokołów sieciowych włą-
czając w to załączniki poczty elektronicznej, 
pliki zapisywane na serwerach lub udostęp-
nianie plików za pośrednictwem internetu. 

Przykładowe zastosowanie analizatorów specjalistycznych
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SCHEMAT LOGICZNY DZIAŁANIA SONDY PASSUS AMBIENCE
Podstawą rozwiązania jest system prze-
twarzania zdarzeń oraz analizatory pro-
tokołów sieciowych. Definiowanie reguł 
i polityk odbywa się za pomocą serwera 
centralnego, a konfiguracja przekazywa-
na do sond, które odpowiadają za ana-
lizę i przetwarzanie strumieni danych. 
Sondy nie ingerują w sieć i aplikacje - 
analizowana jest kopia ruchu przekiero-
wanego za pomocą urządzeń typu TAP 
lub mirroringu portów. Analizatory typu 

Stream (ruch sieciowy, alerty, logi itp.) 
i typu Events, wielopoziomowy zestaw 
filtrów oraz szyna danych umożliwiają 
analizę i przekształcanie informacji, 
ich uzupełnianie o dane z zewnętrznych 
systemów np. plików csv, GeoIP, Acti-
ve Directory. Przetworzone zdarzenia 
są konwertowane na format zrozumia-
ły przez system docelowy i przekazy-
wane do wskazanych aplikacji lub baz 
danych.  

Użytkownik ma możliwość zdefiniowa-
nia źródeł danych i filtrów przechwy-
tywania, dzięki czemu może precyzyj-
nie wskazać monitorowane urządzenia 
i aplikacje, porty, adresy IP, określony 
typ logów, itp.

Szyna danych oraz analizatory  Custom 
Event umożliwiają wykonywanie opera-
cji na zdarzeniach. Mogą być one agre-
gowane, wzbogacane o dane z zew
nętrznych systemów, możliwe jest też 
wykonywanie różnych operacji logicz-
nych oraz przekształcanie sekwencji 
zdarzeń pochodzących z różnych pro-
tokołów w pojedyncze zdarzenie. 

Strumienie danych są przekazywane 
do analizatorów typu Stream (predefi-
niowanych i pisanych na zamówienie). 
Odpowiadają one za interpretację pro-
tokołów i wyodrębnianie dowolnych, 
wskazanych przez użytkownika infor-
macji, a następnie zapisanie w formie  
zdarzenia. W kolejnym kroku następuje 
selekcja zdarzeń, które zostaną prze-
kazane do dalszej analizy. 

Użytkownik może wskazać, do których 
obiektów docelowych mają trafiać 
określone zdarzenia, a także wybrać 
odpowiedni format zapisu danych 
i  sposób wysłania do miejsca doce-
lowego. Istnieje też możliwość stwo-
rzenia definicji nowego typu obiektu 
docelowego.

Schemat logiczny sondy Passus Ambience z przykładowymi analizatorami. Każda sonda może obsłużyć dowolną ilość różnego typu źródeł, anali-
zatorów, filtrów i obiektów docelowych.


