Passus SA

Passus Ambience

Passus Ambience dokonuje ekstrakcji

danych z ruchu sieciowego i strumieni
informacji. Umozliwia ich przeksztatce-
nie, w tym uzupetnienie o dane z ze-
wnetrznych Zrédet, a nastgpnie prze-
kazanie do dowolnego sytemu np.
SIEM, Business Intelligence, zbioréw
BigData, systemoéw antyfraudowych lub
compliance. Caty proces odbywa sig
w czasie rzeczywistym, a uzyskane
i formacje moga by¢ wykorzystywane
zarbwno przez dziaty bezpieczehstwa
IT, jak i dziaty biznesowe m in. do opty-
malizacji akcji marketingowych, treéci
serwisbw wwuw, jak réwniez do poprauwy
wskaznikéw QoE (Quality of Experien-
ce). Wbudowane narzedzia do korelacji,
filtrowania i agregacji pozwalajg zre-
dukowa¢ nadmiar danych do istotnych
zdarzeh, a tym samym obnizy¢ koszty
utrzymania systeméw analitycznych.

Kluczowe cechy rozwigzania

¢ Przechwytuje w czasie rzeczywistym
ruch sieciowy, logi, alerty i dowolne
zdarzenia generowane przez aplika-

cje sieciowe i uzytkownikdw;

Wbudowane sniffery dekodujg proto-
koty i formaty zapisu danych m.in.
HTTP, SMB, DNS, Kerberos, SSL,
DICOM, HL7, SCADA, ruch do baz
Oracle, MS SQL, PostgreSQL, MySQL;

Gromadzi zaréwno pojedyncze zdarze-
nia, jak i dowolne zdefiniowane przez
uzytkownika sekwencje w oparciu
o numery IP, MAC, uzytkownik itp.;

Dostarcza zdefiniowane przez uzyt-
kownika zdarzenia i dane do wtasci-
wego systemu analitycznego (SIEM,
BI, antyfraud, compliance) w forma-

cie wymaganym przez ten system;
Jest rozwigzaniem pasywnym pracu-
jacym na kopii ruchu - nie wymaga
rekonfiguracji sieci, instalacji agen-
téw lub modyfikacji aplikacji;
Granularny system uprawnien,szyfro-
wanie i anonimizacja danych chronig
poufne informacje;

Jest systemem otwartym - pozwala
na tworzenie wtasnych analizatoréw
dowolnych protokotéw lub dostosowa-
nie formatéw zapisu danych.
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Passus SA

PASSUS AMBIENCE

System Passus Ambience stuzy do analizy ruchu sieciowego do warstwy 7 w czasie rze-
czywistym w celu wychwytywania r6znego rodzaju zdarzeh zdefiniowanych przez uzyt-

kownika. Zdarzenia moga by¢ zdarzeniami czysto sieciowymi, zdarzeniami z dziedziny

naruszen bezpieczefstwa, jak réwniez zdarzeniami interesujgcymi z punktu widzenia

biznesowego, np. analizy zachowarn uzytkownikéw odwiedzajacych portal lub korzy-

stajacych z aplikacji webowej. W sktad rozwigzania Passus Ambience wchodzg Serwer
Centralny oraz sondy. Serwer Centralny odpowiada za zarzgdzanie uprawnieniami i kon-
figuracje sond. Sondy analizujg ruch sieciowy zgodnie z konfiguracjg przekazang przez

Serwer Centralny i przekazujg zauwazone w ruchu zdarzenia do systemu docelowego

wskazanemu w konfiguracji.

AMBIENCE PROBE
¢ Network data stream analysis

+ Data anonymous.

BIG DATA SOLUTIONS:

(including permitted & internal traffic SIEM, COMPLIANCE, Custom analyzers, parser.
i.e. HTTP, DNS, DB, SMB, PJL, DICOM, HL7) FRAUD MGMT, BI, + Real time data stream analysis.
¢ Real time data stream analysis. WEB ANALYTICS/MARKETING * Data anonymous.

AMBIENCE CENTRAL SERVER
¢ Logs, Alerts, Event Analysis
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Przechwytywanie réznych strumieni
danych w ruchu sieciowym

Ambience analizuje w czasie rzeczyuwi-
stym dowolne przeptywy danych i infor-
macji m.in.: ruch sieciowy, logi, zda-
rzenia oraz alerty z innych systeméuw:

® Szczegb6towo interpretuje informacje
w ruchu sieciowym lub strumieniach
danych wyodrebniajac pliki, treéci
i zawarte w nich metadane, rozpo-
znaje tez realne typy MIME;

# Dziata w formie pasywnej, co ozna-
cza, ze pracuje na kopii ruchu, nie
wptywajac tym samym bezposérednio
na dziatanie sieci i aplikacji;

¢ Umozliwia analize zarbwno catego ru-
chu lub strumienia danych jak i wyb-
ranych zakreséw np. ograniczonych
do konkretnych protokotéw, portéuw,
adres6w IP, formatu logbw, rodzaju
alertow.

data stream

Transformacja danych

Pozyskane informacje mogg by¢ w dowol-
ny sposdb modyfikowane (np. filtrowa-
ne, agregowane lub wzbogacane o dane
z zewnetrznych systeméuw), a nastepnie
zamieniane w zdarzenia opisane przez
metadane {klucz:wartoéé}:

¢ Wbudowane operatory logiczne, funk-
cje statystyczne umozliwiajg budowa-
nie regut filtrujgacych zdarzenia i ich
sekwencje, typy danych, tresci itd.

¢ taczenie zapytan i odpowiedzi w ra-
mach tego samego protokotu daje
mozliwoé¢é stosowania zawansowa-
nych filtréw i agregacji nastepuja-
cych po sobie zdarzen;

¢ Wigzanie zdarzeh po réznych wartoé-
ciach (adres IP, MAC, login) pozwala
definiowa¢ i analizowa¢ sekwencje
zdarzeh wykorzystujacych rézne pro-
tokoty komunikacji;
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¢ Dowolna wartoéé p6l zawartych w me-

tadanych opisujgcych zdarzenie moze
zostaé wyodrebniona, modyfikowa-
na, a nastepnie przestana do innego
zdarzenia;

Prawa dostepu i anonimizacja danych

System wyposazono w szereg mechaniz-
moéw, dzieki ktérym mozliwe jest prowa-
dzenie analiz bez koniecznoéci udo-

stepniania poufnych danych osobom

Metadane opisujace zdarzenia wyge- niepowotanym.

nerowane przez Passus Ambience
moga zostaé uzupetnione o dane
z innych zrédet m.in.: Active Directo-
ry, DNS, plikéw CSV, baz danych.

Przesytanie zdarzed wynikowych do

zewnetrznych systeméw analitycznych

Przetworzone przez Passus Ambience
dane moga by¢ eksportowane do wta-
éciwych

systeméw analitycznych -

SIEM, forensic, antyfraud, Business
Intelligence lub dowolnych

Big Data:

zbioréw

¢ Uzytkownik moze okreséli¢ typy zda-
rzeh, ktére majg byé przekazane do
konkretnych systeméw analitycznych
(jedna sonda moze réwnoczesnie do-
starczaé dane na potrzeby zaréwno
dziatébw biznesowych jak i bezpie-
czehstwa IT);

¢ Nieprzydatne z punktu widzenia sys-
temu docelowego informacje moga
zostaé odrzucone bezpoérednio na
sondzie;

® flastyczne definiowanie formatu da-
nych (np. klucz:wartoéé, xml, csv)
i sposobu ich wysytania/zapisu do
systemu docelowego (plik, baza da-
nych, smtp, api, etc.)

Fiters
Name | pomin content statyczny
Fiter
Generate events such as
session ntpx [1]
that meet ail of the following conditions
Al rules satisfied:
any rule satisfied ' 11p response mime type (httprespmimetype) Is equal  texthtm
or
HTTP response mime type (httprespmimetype) s equal  textipiain
o
HTTP response mime type (httprespmimetype) is equal  textimi

or
HTTP response mime type (htiprespmimetype) Is equal

¢ Zarzadzanie

systemem, wdrazanie
polityk oraz diagnostyka pracy sond
odbywa sie za poérednictwem cen-
tralnego serwera Passus Ambience;

Rézne poziomy uprawnieh mogg byé
definiowane niezaleznie, zintegrowa-
ne z Active Directory lub ustugg LDAP;

Zaimplementowane w system algoryt-
my wykrywajg typy danych wrazliwych
- numery kart kredytowych, dowodu
osobistego lub rachunkéw, hasta itd;

R6zne metody szyfrowania chroniace
poufne informacje przed nieupraw-
nionym dostgpem:

v’ szyfrowanie symetryczne, zmia-
ny sg odwracalne i jest mozliwoéé
analizowania danych;

v’ szyfrowanie asymetryczne, zmiany
sg nieodwracalne, dane moga byé
analizowane;

v/ podmiana znakéw, zmiany sa nie-
odwracalne, a dane nie moga byé
analizowane;

Mechanizmy maskowania danych
(wszystkie znaki jako ,,quwiazdki”, zo-
staw ostatnie 4 znaki itp.) pozwalajg
zarzadzat¢ dostepem do pozyskanych

informaciji.

Definiowanie filtréw przechwytywania - selekcja
zrédet danych i zakresu informacji do dalszej
analizy. W tym przypadku zdefiniowano dwa
filtry - dostarczaj tylko te zdarzenia, w ktérych
wystapita odpowiedz okreslonego typu (html,
plain, xml lub byta pusta) i adres zrédtowy byt

inny niz /domain/testr5.html.

[enter]
°
FE
HTTP requested URL (httprequr) is not equal I
°
e
Store the following event fields
Auth method (authmethod) [ Direction (direction) Domain (authdomain) [/Dst P address (dstip) [Dst MAC address (dstmac)  7)Dst port (dstport)
@HTTP content type [@HTTP detected respor pe [ZIHTTP request client (user agent) (httpreqclient)
[ZHTTP request content (httpreqcontent)  [WJHTTP requested URL (hitprequrl) ] HTTP request headers (httpreqheaders) [ZJHTTP request host (httpreghost)  [ZJHTTP request method (httpreqmethod)
[ZHTTP request post HTTP response. [ZHTTP response head HTTP respor

[HTTP respor [HTTP respor
[ZIHTTP session usemame (httpsessionusername) (7] Protocol (prota)
Username (username)

[9]Session ID (sessionid)

Add or change fields:

type
[IHTTP response status code (nitprespstatusmessage) [ZHTTP session id (httpsessionid)
[9)Src 1P address (srcip)

[@)Src MAC address (srcmac) (9] Ste port (srcport)

Wybér z predefiniowanej listy p6l tych, ktére
majg opisywaé dane zdarzenie.

Fleld name _testowe ~ set from expression
import java util HashMap; import com passus ambience Services: import com services = sstance; store = services get(test session_store') f( store == null) { store = new
Memorystore(); store serviceld = 'est session_store" store active = true; services add(store): } nusername = null: f( (isdef S_nttpreqcookies || isdef $_htiprespcookies) && isdef $_htipreqpost ) { usemame =
S_htipreqpost get(login'): cookie = null if( isdef 5.t ){ cookie = 5.t @ ). }if( cookie == null 8& Isdef S cookle =S (ISESSIONID'), } il
username 1= null && cookie 1= nuil) { store update(cookie value, username). }} eise If(Isdef $_r ){cooke =5_
}) username:

°

Filtry wejécia (prefilters) i definiowanie p6l analizatora.

(JSESSIONID); f( cookie 1= null) { usemame = store get(cookle value)\rn

Definiowanie nowych pél opisujacych zdarzenie
za pomocg skrypbw stworzonych przy pomocy
wbudowanego jezyka (w tym przypadku wykorzy-
stano jezyk MVEL).
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PRZYKtADY ZASTOSOWANIA

Business intelligence and web analytics

Passus Ambience przeksztatca zdarze-
nia i informacje z ruchu sieciowego,
logbw i zrédet zewnetrznych w ustruk-
turalizowang informacje biznesowg
i dostarcza jg w czasie rzeczywistym do

systemoéw analitycznych.

¢ Pojedyncze zapytania lub odpouwie-
dzi moga byé taczone w jedno zda-
rzenie zawierajace istotne informacje
takie jak: rodzaj aktywnoséci, jakie
dane byty przesytane, kto i kiedy je
wysytat;

¢ Sekwencje zdarzefh mogg byé auto-
matycznie uzupetniane o informacje
z poprzedzajacych je zdarzer lub o
dane z innych zrédet (AD, LDAP, pli-
kow csv, systemow ERP itd.);

¢ Filtrowanie i korelacja istotnych da-
nych oraz tgczenie sekwencji zdarzeh
w jedno zdarzenie juz na poziomie
sondy ogranicza obcigzenie syste-
méw analitycznych;

¢ Liczba zapytan, otwieranych lub po-
bieranych plikbw pozwala ocenié
poziom wykorzystania okreélonych
zasobdw;

¢ Analiza VoIP pod katem liczby préb
potaczenh, potaczeh oczekujacych lub
przekierowanych, nienagranych itp.
wzbogaca wiedze o poziomie Swiad-
czonych ustug oraz o wydajnoéci pra-
cownikdéw i infrastruktury.

Home  Events~  Anomalies Rules~  Alerfls  Reporls  Permissions ~

Search: Y (& show| 10 [-] entries

eventDate eventType srcip srcmac
2014-05-08 session.smb.file_open 10.101.0.51 FO:BF:97:DA:80:D1
13:27:59.594

2014-05-08 session.smb.file_open 10.101.0.51 FO:BF:97:DA80:D1
13:27:59 562

2014-05-08 session.smb.file_open 10.101.0.51 FO:BF:97:DA:80:D1
13:27:59.555

2014-05-08 session.smb file_read 10.101.0.51 FO:BF:97:DA80:D1
13:27:50.548

2014-05-08 session.smb file_read 10.101.0.51 FO:BF:97:DA:80:D1
13:27:59.536

2014-05-08 session.smb file_read 10.101.0.51 FO:BF:97:DA80:D1
13:27:59.536

Forensic, Fraud, bezpieczehAstwo IT

Passus Ambience wykrywa oraz doku-
mentuje anomalie oraz aktywnoéci no-
szgace symptomy naduzycia lub oszu-
stwa w tym m.in.:

¢ Niestandardowe zachowania podczas
logowania do sieci lub aplikacji:

v Préby odgadnigcia haset i/lub
loginbw

v Nietypowy proces autoryzacji np. ze
wzgledu na lokalizacje uzytkownika

¢ Wykorzystanie uprawnieh administra-
cyjnych do odczyt poufnych danych
np. poczty pracownikéw, danych me-
dycznych korzystajacych ze standar-
dbéw DICOM lub HL7;

¢ Podejrzane operacje na plikach, np.
kopiowanie katalogéw zawierajacych
poufne dokumenty na komputery
osobiste lub dyski wirtualne;

¢ Nagty wzrost liczby zapytan do bazy
danych np. w nietypowych porach
dnia, przez okreélong osobe lub za po-
$rednictwem okreélonego formularza;

¢ Nieautoryzowane tunelowanie ruchu,
przesytanie danych za poérednic-
twem zmodyfikowanych adreséw url,
pakietdéw diagnostycznych, ustug DNS
lub http;

¢ UWykorzystanie zewnetrznych formula-
rzy i aplikacji webowych do nieautory-
zowanego transferu danych.

PASSUS Ambience

dstip filename user

10103.01 WS01\PUBLIC\Zdjgcia\2013\Narvil
17-19.10 2013\DSC02288 JPG

10103.01 WS01\PUBLIC\Zdjgcia\2013\Narvil
17-19.10 2013\DSC02259 JPG

10103.01 WS01\PUBLIC\Zdjgcia\2013\Narvil
17-19.10 2013\DSC02287 JPG

10103.01 WS01\PUBLIC\Zdjgcia\2013\Narvil
17-19.10 2013\DSC02285 JPG

10103.01 WS01\PUBLIC\Zdjgcia\2013\Narvil
17-19.10.2013\DSC02284.JPG

10103.01 WS01\PUBLIC\Zdjgcia\2013\Narvil
17-19.10.201\DSC02283.JPG

Anonimizacja danych pozwala ukryé poufne dane np. dane logowania.
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Zarzadzanie ryzykiem, compliance,
zapewnienie ciggtoéci dziatania

Passus Ambience pozwala zweryfiko-
wat stopiefn przestrzegania standardéw
i procedur bezpieczehstwa oraz ocenié
efektywnoéé systeméw zabezpieczen
dzieki temu, ze:

¢ Wykrywa nowe urzadzenia siecio-
(hosty),
i ustugi oraz rodzaj ruchu sieciowe-
go wskazujgc niezgodnoéci z polityka

bezpieczenstwa;

we urzgdzenia mobilne

# Identyfikuje zmiany w topologii sieci,
w tym m.in. zmiany adresacji hostéuw,
pojawienie sie nowych bram, serwe-
réw DHCP lub proxy;

¢ Wykrywa stabe metody uuwierzytel-

niania, niewtasciwie zabezpieczone

protokoty, Zle skonfigurowane ustugi
sieciowe, brak szyfrowania ruchu;

Passus SA | ul. Bzowa 21, 02-708 Warsaw
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Ujawnia niezablokowane lub niewta-
Sciwie zdefiniowane konta pracowni-
kéw np. wskutek wadliwie dziataja-
cych procedur lub pomytek;

Wykrywa dostep przez nieupowaznio-
ne grupy uzytkownikéw do poufnych
zasobbw lub danych np. wskutek Zzle
zdefiniowanych lub nie zaktualizowa-
nych uprawnieh;

Informuje o duzej iloéci bardzo dtu-
gich / bardzo krotkich potaczen VoIP
lub potaczeh

na niestandardowe

numery.

Zbiera metryki zwigzane z komunika-
cja do aplikacji i baz danych, ktére
pomagajg rozwigzaé problemy zuwig-
zane z dtugim czasem odpowiedzi
tych aplikacji.
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SCHEMAT LOGICZNY DZIAtANIA SONDY PASSUS AMBIENCE

Podstawag rozwigzania jest system prze-
twarzania zdarzeh oraz analizatory pro-
tokotéw sieciowych. Definiowanie regut
i polityk odbywa sie za pomoca serwera
centralnego, a konfiguracja przekazywa-
na do sond, ktére odpowiadajg za ana-
lize i przetwarzanie strumieni danych.
Sondy nie ingerujg w sie¢ i aplikacje -
analizowana jest kopia ruchu przekiero-
wanego za pomoca urzadzeh typu TAP
lub mirroringu portéw. Analizatory typu

Stream (ruch sieciowy, alerty, logi itp.)
i typu Events, wielopoziomowy zestaw
filtrbw oraz szyna danych umozliwiajg
analize i przeksztatcanie informacji,
ich uzupetnianie o dane z zewnetrznych
systemoéw np. plikébw csv, GeolP, Acti-
ve Directory. Przetworzone zdarzenia
sg konwertowane na format zrozumia-
ty przez system docelowy i przekazy-
wane do wskazanych aplikacji lub baz

danych.

Schemat logiczny sondy Passus Ambience z przyktadowymi analizatorami. Kazda sonda moze obstuzy¢ dowolng iloé¢ réznego typu zrbédet, anali-

zatorbw, filtréw i obiektéw docelowych.

Uzytkownik ma mozliwoéé zdefiniowa-
nia zrédet danych i filtréw przechwy-
tywania, dzieki czemu moze precyzyj-
nie wskaza¢ monitorowane urzadzenia
i aplikacje, porty, adresy IP, okreélony
typ logbuw, itp.

Strumienie danych sa przekazywane
do analizatoréw typu Stream (predefi-
niowanych i pisanych na zaméuwienie).
Odpowiadajg one za interpretacje pro-
tokotéw i wyodrebnianie dowolnych,
wskazanych przez uzytkownika infor-
macji, a nastepnie zapisanie w formie
zdarzenia. W kolejnym kroku nastepuje
selekcja zdarzenh, ktére zostang prze-
kazane do dalszej analizy.
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Szyna danych oraz analizatory Custom
Event umozliwiaja wykonywanie opera- pre E"e"'ts __f_\_/_ents pre
. . , filters filters
cji na zdarzeniach. Mogg byé one agre-
Event Bus
gowane, wzbogacane o dane z zew- TS
netrznych systeméw, mozliwe jest tez Q Custom Event evgnt Q Custom Event
. 2 . PO analyzer b ana[yzer
wykonywanie réznych operacji logicz processisng
nych oraz przeksztatcanle'sekuencjl post events events post
zdarzeh pochodzacych z réznych pro- filters e filters
tokotéw w pojedyncze zdarzenie.
events events
Uzytkownik moze wskazaé, do ktérych v v
obiektéw docelowych majg trafiac pre pre
okreélone zdarzenia, a takze wybraé filters filters
odpowiedni format zapisu danych
i spos6b wystania do miejsca doce- xﬂestination 1 E EH XDestination n
lowego. Istnieje tez mozliwoéé stwo- settings settings
rzenia definicji nowego typu obiektu :
docelowego. N __ilegs_
v
file, database, syslog, SMTP etc.
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