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Cybersecurity

Wykrywanie, badanie i powstrzymywanie
zaawansowanych atakéw na kazdym ich etapie

KARTA DANYCH TECHNICZNYCH

Niezawodne wykrywanie powaznych atakéow

Firmy i instytucje inwestuja miliony w budowanie bezpiecznych sieci, aby sie chroni¢

przed nieraz bardzo zmotywowanymi atakujgcymi. Mimo to zdeterminowanym hakerom
czesto udaje sie wtargna¢ do z pozoru bezpiecznych sieci firm i wykrasé wtasnosc
intelektualng, poufne dane oraz informacje finansowe. Analitycy z tzw. operacyjnych
centréw bezpieczenstwa (security operations center, SOC) oraz zespoty ds. bezpieczenstwa
otrzymuja ogromne iloéci alertéw. Wskutek tego czesto zupetnie przeoczaja powazne ataki
badz zauwazaja je dtugo po kradziezy istotnych danych.
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Wykrywanie i analizowanie ruchu na bardzo niskim poziomie — tam, gdzie kryja sie
atakujacy. Mozna identyfikowac ich narzedzia, taktyki oraz zachowania, co pozwala na
szybkie badanie charakteru ataku i zapobieganie kradziezy danych.

Informacje ogodlne o produkcie

Fidelis Network™ udostepnia dbajacym o bezpieczenstwo klientom narzedzia umozliwiajace
zdecydowane wykrywanie, badanie i powstrzymywanie zaawansowanych atakéw na
kazdym ich etapie. Rozwigzanie to analizuje caty ruch w sieci organizacji nawet przy

jego kilkugigabitowe]j szybkosci i rozpoznaje narzedzia oraz taktyki zaawansowanych
cyberprzestepcow, ktérym na ogét udaje sie pokonac systemy zabezpieczen w innych
sieciach. Fidelis zapewnia wglad, kontekst i szybkos¢ niezbedne do rozpoznawania zagrozen
i udaremniania préb kradziezy danych.

e Identyfikacja atakéw niewykrywanych przez inne rozwigzania. Rozwigzanie Fidelis
identyfikuje nie tylko zaawansowane ztosliwe oprogramowanie, exploity czy komunikacje
C&C, ale tez zachowania atakujgcych, w tym zwigzane z rekonesansem
i przenikaniem do sieci oraz przygotowywaniem danych do wyprowadzenia na zewnatrz.

o Identyfikowanie i blokowanie ukierunkowanych atakéw w zarodku. Network
umozliwia szybkie identyfikowanie ztosliwych zachowan — w tym aktywnosci w
metadanych sieciowych, komunikacji C&C oraz dziatahn zwigzanych z rekonesansem i
przenikaniem do sieci — oraz zapobieganie kradziezy danych.

e Korelowanie pozornie niepowigzanych zdarzen i zachowan w sieci. Dzieki stosowaniu
automatycznych mechanizmdw tropiacych i analiz zabezpieczen do retrospektywnych
metadanych zbieranych w ramach kazdej sesji sieciowej mozna skutecznie, korelowac i
weryfikowaé alerty generowane przez pozornie niepowigzane ze soba zachowania
w sieci.

o Szybsze wykrywanie incydentow i radzenie sobie z nimi. W ramach jednego interfejsu
mozna szybko uzyskiwacé odpowiednie informacje i analizowac dane z sieci pod katem
zagrozen, a jesli zostanie zgtoszony alert, analitycy zabezpieczeh moga btyskawiczne
przystapic¢ do badan.

Najwazniejsze zalety

Wykrywanie niewykrywalnego.
Unikatowe, czekajace na opaten-
towanie mechanizmy przechwytywa-
nia, zapisywania i automatycznego
analizowania metadanych rozwigza-
nia Fidelis przyspieszaja wykrywanie
i analizowanie zaawansowanych
atakow ukierunkowanych z uzyciem
standardowego lub zaawansowa-
nego ztosliwego oprogramowania,
exploitow oraz komunikacji C&C.

Analizy w czasie rzeczywistym i
historyczne w jednym interfejsie.
Potaczenie dogtebnych analiz zawar-
tosci przesytanych obiektéw, analiz
historycznych, mozliwosci wykry-
wania i badania przesztych zdarzen
oraz regut specjalnie opracowanych
przez zespot firmy Fidelis ds. badania
zagrozen pozwala szybko wykrywac
wystepujace w danym srodowisku
zagrozenia.

Kontekst i zawartos¢. Mechanizm
Deep Session Inspection® generuje
metadane na poziomie protokotdw,
aplikacji i zawartosci, zapewniajac
szeroki kontekst nieosiggalny w
przypadku innych rozwigzan. Sto-
sujac inteligentng analize na wielu
poziomach struktury zawartosci,
mozna zwiekszy¢ mozliwosci wykry-
wania atakéw.

Kompleksowe rozwigzanie sieciowe.
Rozwiazanie Fidelis udostepnia szeroka
game Scisle zintegrowanych funkcji,
m.in. analizy ztosliwego oprogramowa-
nia, wykrywanie zaawansowanych zag-
rozen, analizy dochodzeniowo-$ledcze
sieci, zapobieganie utracie danych oraz
analizy zabezpieczen.

Szybkos¢ i skalowalnosé. Rozwigza-
nie obstuguje dogtebna inspekcje
sesji przy wielogigabitowej szybkosci
transmisji i btyskawicznie udostepnia
kluczowe informacje, umozliwiajac
skuteczne identyfikowanie aktywnych
zagrozen w srodowisku o kazdej
wielkosci.
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Mechanizm Deep Session Inspection oraz wglad we wszystkie porty i protokoty pozwala identyfikowac
ataki niewykrywalne dla innych rozwigzan z dziedziny bezpieczenstwa sieci.

Mozliwosci

e Szybsze wyjasnianie incydentéw.
Najbardziej czasochtonne zadanie w

ramach badan incydentdw, tj. zbieranie
danych, mozna uproscié. Dzieki temu

eksperci szybciej dotrg do sedna
problemu i beda mogli skupi¢ sie na
tym, co naprawde wazne.

e Wykrywanie atakéw na kazdym
etapie. Ataki s3 wykrywane na
kazdym etapie, takze wtedy, gdy
cyberprzestepcy prowadza dziatania
zwigzane z rekonesansem i

przenikaniem do sieci, tworzg kanaty

komunikacji C&C i przygotowuja
kradziez danych.

e Widocznos¢ wszystkich portow
i protokotow. Wszystkie porty i

protokoty w sieci mozna monitorowac

z uwzglednieniem niewtasciwego
uzytkowania protokotéw i ustug

na niestandardowych portach.

Poza tym, dzieki przechowywaniu
metadanych dotyczacych wszystkich
sesji sieciowych objetych inspekcja
przez rozwiazanie Fidelis, w razie

potrzeby mozna sie cofngé w czasie i

przesledzi¢ dziatania atakujacego.

o Deep Session Inspection®. Ta funkcja
umozliwia dekodowanie i analizowanie

zawartoéci w czasie rzeczywistym
— bez wzgledu na to, jak gteboko
jest ona zagniezdzona. Mechanizm
Deep Session Inspection wychwytuje
kazdy pakiet przesytany przez siec.
Nastepnie — korzystajac z pamieci
RAM — taczy pakiety w bufory sesji i
rekursywnie dekoduje oraz analizuje

Korzysci
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dostepne w buforach protokoty,
aplikacje i obiekty zawartosci w czasie
rzeczywistym, tj. podczas trwania
sesji. Dzieki temu rozwiazanie Fidelis
siega do gtebszych warstw aplikacji,

a zwtaszcza zawartosci przesytanej
przez siec.

Retrospektywne wykrywanie i
badanie incydentow. W razie potrzeby
mozna badad, co atakujacy zrobit w
przesztosci. Zbierajac i przechowujac
mnostwo metadanych na poziomie
zawartosci zardéwno z sieci, jak i
urzadzen koncowych, rozwigzanie
Fidelis oferuje prostsze, szybsze i
mniej kosztowne metody analizowania
danych historycznych.

Powstrzymywanie atakéw w sieci.
Mozna identyfikowac¢ aktywne
zagrozenie zewnetrzne lub
wewnetrzne w sieci i jednostronnie
blokowa¢ nieuprawnione transmisje
danych w czasie rzeczywistym —
na wszystkich portach i z uzyciem

W ramach jednego rozwiazania mozna bezposrednio przechodzi¢ od wykrywania w czasie
rzeczywistym do badan i dziatan.

wszystkich protokotéw — bez
polegania na serwerach proxy
podmiotéw zewnetrznych.

State monitorowanie zagrozen
zwigzanych z pocztg e-mail. Sondy
Fidelis Mail monitorujg wszystkie
adresy URL znalezione w e-mailach
i dodatkowo kontrolujg wszelkie
zwigzane z nimi dziatania w sesjach,
lokalnie oraz w chmurze.

Nieustajgca koncentracja na
zapobieganiu utracie danych w
sieci oraz szerokie mozliwosci
obrony przed zaawansowanymi
atakami sprawiajg, ze rozwigzanie
Fidelis jest atrakcyjng oferta i
niewatpliwie wyrdznia sie na tle
konkurencyjnych produktow do
analizowania zagrozen i ochrony
przed nimi.

- IDC, Combined Endpoint and Network
Visibility Vital to Combating Advanced
Threats, sierpien 2015

Skuteczniejsza ochrona
przed kradzieza zasobow
i wtasnosci intelektualnej

Mniejsze ryzyko
utraty reputacji
i wiarygodnosci

Nizsze catkowite
koszty reakcji na
incydenty

Mniejsze zaktdcenia
dziatalnosci firmy

Aby dowiedziec sie wiecej o rozwigzaniach Fidelis, skontaktuj sie z nami
Fidelis Cybersecurity | +48-22-275-5955 | emea@fidelissecurity.com

Fidelis Cybersecurity chroni najbardziej poufne dane swiata. Pomagamy klientom w szybszym wykrywaniu i neutralizacji incydentéw.
Wspotpracujac z Fidelis, dowiesz sie o wystapieniu ataku, zidentyfikujesz $lady pozostawione przez atakujacego i zapobiegniesz kradziezy
danych.
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