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Rozpoznawanie zaatakowanych punktow koncowych oraz automatyzacja badan i reakgcji -

Koncentracja na istotnych incydentach .
Najwazniejsze zalety

Firmy i instytucje inwestujg miliony w budowanie bezpiecznych sieci i ochrone przed nieraz

bardzo zmotywowanymi atakujagcymi. Mimo to zdeterminowanym hakerom czesto udaje sie Zaawansowane mozliwosci
wtargna¢ do z pozoru bezpiecznych sieci firm i wykras¢ wtasnosc¢ intelektualng, poufne dane dochodzeniowo-sledcze.

oraz informacje finansowe. Przyttoczeni liczba zgtoszen analitycy z operacyjnych centrow Rejestrowanie i analiza
bezpieczenstwa (security operations center, SOC) i zespotéw ds. bezpieczenstwa, ktérym dynamicznych danych dotyczacych
powierzono zadanie kontrolowania i klasyfikowania podejrzanych incydentéw, otrzymuja reakcji, obrazow pamigci lub petnych
ogromne ilosci alertéw. Nie sg wiec w stanie szybko sprawdzi¢, czy podejrzany incydent stanowi obrazow dysku i szczegdtowa
faktyczne zagrozenie, i nie dysponuja wystarczajaca iloscig informacji, aby okresli¢ mozliwe analiza przez agenta w celu zebrania
skutki wykrytego zagrozenia. wszystkich danych sledczych.

Alerty o zagrozeniach w punktach
koncowych. Automatyczne
wykrywanie wskaznika zagrozenia
(np. adresu IP, DNS, nazwy procesu,
URL czy MD5) w punkcie konhcowym
i samoczynne uruchomienie
skonfigurowanej procedury reakcji.

Ochrona poza siecia. Monitorowanie
punktéw kohcowych — bez wzgledu
na to, czy znajduja sie w sieci,

czy poza nig — w celu ochrony
wszystkich punktéw koncowych
klienta.

Integracja z istniejacymi
narzedziami do ochrony
bezpieczenstwa. Ptynna integracja
z rozwigzaniami SIEM, zaporami

Zespoty ds. bezpieczeristwa moga szybko weryfikowac podejrzane incydenty i
zdobywac informacje na temat ich potencjalnych skutkdw.

Informacje ogodlne o produkcie nowej generacji, narzedziami do
generowania alertéw i innymi

Fidelis Endpoint™ udostepnia dbajgcym o bezpieczenstwo klientom narzedzia umozliwiajace urzadzeniami monitorujgcymi w celu

zdecydowane reagowanie na przypadki naruszenia zabezpieczen, ich weryfikacje i neutra- automatycznej weryfikacji alertow

lizacje w czasie wielokrotnie krétszym niz w przypadku stosowania tradycyjnych rozwiazan. oraz przystepowania do likwidacji

Fidelis Endpoint zapewnia zespotom ds. bezpieczehstwa wglad, kontekst i automatyzacje, zagrozen.

ktdre sa potrzebne do osiggniecia nastepujgcych celow:
Zarzadzanie systemami. Szybka

o |dentyfikowanie i blokowanie ukierunkowanych atakéw w zarodku. Fidelis Endpoint dystrybucja oprogramowania,
umozliwia szybka identyfikacje ztosliwej aktywnosci, weryfikacje i proaktywne tropienie wykonywanie okreélonych zadan
zagrozen na podstawie wielu kryteriéw oraz automatyzacje proceséw naprawy i analizy. w punktach koAcowych oraz

wykrywanie niezarzadzanych

o Synchronizacja dziatan z innymi narzedziami bezpieczenstwa. Teraz mozna skutecznie

oceniac i weryfikowac alerty generowane przez istniejace systemy zabezpieczen, jak urzadzen.
rozwigzania sieciowe czy SIEM, skupia¢ sie na faktycznych zagrozeniach i natychmiast na Analiza zagrozen. Importowanie
nie reagowac. danych o zagrozeniach ze zrédet

e Podejmowanie szybszych i trafniejszych decyzji. Jest to mozliwe dzieki automatyzacji pro- komercyjnych, danych open source
ceséw reagowania, stosowaniu analiz zagrozen i dostepowi do szczegdtowych informacji na i wtasnych danych dotyczacych
temat zidentyfikowanej ztosliwej aktywnosci bez wzgledu na miejsce jej wystepowania. zagrozen w celu automatycznego

wykrywania i weryfikacji zagrozen w

e Szybsze neutralizowanie incydentow. Fidelis Endpoint umozliwia automatyzacje skompli- punktach koficowych.

kowanych i czasochtonnych procesow recznych, weryfikacje alertéw z uwzglednieniem
zebranych informacji i kontekstu oraz wykorzystywanie kluczowych wskaznikéw skutecz-
nosci zabezpieczen, takich jak $redni czas weryfikacji (MTV) czy $redni czas reakcji (MTR)
do $ledzenia i raportowania przypadkdw naruszenia zabezpieczen.
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Szybsze klasyfikowanie i weryfikowanie podejrzanych incydentéw przez eliminacje czasochtonnych
badan recznych wymagajacych udziatu wysoce wykwalifikowanych i trudno dostepnych specjalistow.

O Fidelis Endpoint
o Eliminacja tzw. martwych punktow.
Mozna natychmiast rozpoznawac zagro-
zenia bez wzgledu na to, czy wystepuja
w sieci, czy w punkcie koncowym (w
sieci lub poza nig).
o Natychmiastowa reakcja. Zintegrowanie
rozwigzan SIEM, zapdr nowej generacji
i narzedzi do generowania alertow z
punktami koncowymi umozliwia auto-
matyczne tgczenie osobnych informacji,
uzyskanie petnego wgladu w $rodowisko
i skuteczng reakcje na zagrozenie.
o Identyfikowanie punktéw koricowych, Kluczowe wskazniki skutecznosci zabezpieczen, takie jak sredni czas weryfikacji (MTV) i Sredni czas
w ktorych doszto do naruszenia zabez- reakcji (MTR), umozliwiaja monitorowanie i raportowanie incydentow.
pieczen. Rozwigzanie automatycznie ) L ) ) ) )
szuka oznak naruszenia zabezpieczen d2|el.nych produktéw i angazowania skano‘wa.me antywirusowe lub uru-
we wszystkich punktach koficowych analityka. chamlan|e wywotywanych przez skrypty
w przypadku pozytywnej weryfikacji Rekonstrukcja wydarzen za pomoca nle§tandard0wych procedur w punktach
wskaznika naruszenia zabezpieczen funkcji Playback. Nawet dtugo po koficowych.
(Indicator of Compromise, I0C). wystgpieniu incydentu wcigz mozna Automatyzacja procedur reagowania
e Proaktywne tropienie zagrozen. doktadnie usta_lic’, ja.k d0§2f0 do ataku, co na incydenty. Fidelis Endpoint utatwia
Korzystajac z szerokie] gamy narzedzi zostgto skrad;long i kto Jes'zcze.byt w'to tworzenie i modyfikowanie obowigzuja-
do analizy — od prostych rozwiazan po zamieszany. Fidelis Endpoint rejestruje cych w organizacji procedur reagowania
bardzo rozbudowane — dziatajacych na (nagrywa) najwazniejsze zdarzenia na ataki. Zdefiniowanie regut wyzwalania
hoécie lub w sieci, mozna btyskawicznie (QOtyczace'np. pl|k,ow, procesow, rejestru, i podejmowanych dziatan w mecha-
zidentyfikowa¢ naruszenie zabezpieczen sieci, DNS | aQresow UBL)',a nastepnie nizmie procedury reagowania umozliwia
w punktach koAcowych i automatycznie automatypzmg gener.UJe 0,5 cza§owa automatyczne uruchamianie procedur
przystapi¢ do jego neutralizacji. odZW|e'rC|edlaJ'aca dziatania zwigzane 2 naprawczych lub szczegdétowych analiz.
potencjalnym incydentem oraz alerty z
o Szybsze klasyfikowanie i weryfikowan- przypisanymi priorytetami.
ie podejrzanych incydentéw. Szcze- Automat i reakei .Najwiekszg korzyécig z wdrozenia
gétowe dane systemowe z punktéw . ycz"ah"apri‘;va L’:a, claw . rozwiazania Fidelis Endpoint jest
kohcowych mozna zbiera¢ automaty- :;dat? ‘Ew:"y.c t pun .lf"'c. ‘.’"°°‘{"y° . to, ze wreszcie jesteémy w stanie
cznie i korelowac z danymi generowa- blloioliva:iep\?vm umozwug ncljezw ohczne wtasnymi sitami reagowac na
nymi przez ustugi okreslania reputacji wyprowadzania canych.oraz ztamania zabezpieczen. Dzieki
i analizy zagrozen oraz zaawansowane rekones{ans ! Przemkame atakujacych temu znacznie skréciliémy nasz
detektory zagrozen w celu weryfikacji Z|punidgiy kon{cowy:?h do sieci przez czas reakcji na cyberprzestepstwa:
naruszenia zabezpieczeh w punktach |zolaqe.punktow,koncowych, Z?”ZY', z 10 dni do zaledwie 5 godzin”.
koficowych — bez uzycia wielu od- mywanie proceséw, czyszczenie plikdw, . ‘ —
uruchamianie skryptu wywotujacego — Dyrektor ds. informatyki $ledczej i eDiscovery
Jjednego z pieciu najwiekszych bankdw Swiata
Korzysci

Mniejsze ryzyko
utraty reputacji
i wiarygodnosci

Skuteczniejsza ochrona
przed kradzieza zasobow
i wtasnosci intelektualnej

Mniejsze zaktécenia
dziatalnosci firmy

Nizsze catkowite
koszty reakcji na
incydenty

Aby dowiedziec sie wiecej o rozwigzaniach Fidelis, skontaktuj sie z nami
Fidelis Cybersecurity | +48-22-275-5955 | emea@fidelissecurity.com

Fidelis Cybersecurity chroni najbardziej poufne dane swiata Pomagamy klientom w szybszym wykrywaniu i neutralizacji incydentow.
Wspotpracujac z Fidelis, dowiesz sie o wystapieniu ataku, zidentyfikujesz $lady pozostawione przez atakujacego i zapobiegniesz kradziezy
danych.
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