Passus SA

GET INSIGHT INTO APPLICATION,
NETWORKAND IT SECURITY

Producent i integrator
rozwigzahn IT

Dostarczamy specjalistyczne produk-
ty i Swiadczymy ustugi, ktére zapew-
niajg ochrone przed cyberatakami oraz
umozliwiajg przeciwdziatanie kradziezy
poufnych danych, upraszczajg dia-
gnozowanie oraz eliminacje czynnikdw,
wptywajacych niekorzystnie na wydaj-
noéc¢ i dostepnoéé sieci i aplikacji. Ofe-
rujemy tez rozwigzania, ktére utatwia-
ja planowanie rozwoju infrastruktury
IT oraz umozliwiajga monitorowanie jej
pracy. Nasza oferta obejmuje zaréwno
produkty wtasne jak i czotowych, Suwia-
towych dostawcdw oraz specjalistyczne
ustugi umozliwiajace w szczegblnoéci:
¢ zarzadzanie wydajnoécig sieci i apli-

kacji  krytycznych, diagnozowanie

i rozwigzywanie probleméw z wydaj-

noécig baz danych, serwerbw oraz

urzgdzeh sieciowych,
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zabezpieczanie przed zaawanso-
wanymi zagrozeniami zewnetrzny-
mi (np. malware, ransomuware, ata-
kami 0-day i APT) oraz naduzyciami
wewnetrznymi,

weryfikacje podatnosci sieci, aplika-
cji na cyberataki,

zabezpieczenie poufnych i warto-
$ciowych danych przed wyciekiem lub

kradziezag (ang. DLP),

wyodrebnianie i transformacje w cza-
sie rzeczywistym informacji ze zde-
finiowanych przez uzytkownika
strumieni danych (np. z ruchu siecio-

wego), logbuw i baz danych,

wdrozenie rozwigzah cloud w oparciu
o chmure obliczeniowg Amazon Web

Services.
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Wydajnos¢ aplikacji i infrastruktury IT

Oferujemy kompleksowe rozwigzania do monitoringu i optymalizacji wydajnosci

sieci IT (LAN, WLAN, SD-WAN) oraz krytycznych aplikacji w duzych organizacjach. Ich
zastosowanie pozwala zidentyfikowaé¢ i wyeliminowaé przyczyny problemu bez wzgledu
na to, czy lezg one po stronie aplikacji, serwerbw, sieci lub urzadzen kohcowych.
Gtébwne obszary zastosowan tej grupy rozwigzah to:

¢ monitorowanie dziatania poszczegél-

nych komponentéw infrastruktury IT
oraz informowanie o aktualnych para-

metrach jej pracy,

identyfikacja Zrédet probleméw z wy-
dajnoécig lub dostepnoécia aplikac]i
- precyzyjne wskazanie czy przyczyny
problemu lezg po stronie serwerbuw,
ustug sieciowych, aplikacji, urzadzen
kohAcowych,

analiza dziatania aplikacji, poszcze-
gélnych komponentéw serwera, we-
ryfikacja jakoéci kodu aplikacji bez
koniecznoéci ingerencji w érodowisko
produkcyjne,
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¢ monitorowanie i wykrywanie proble-

moéw z wydajnoéciag aplikacji na urzag-
dzeniach kofcowych poszczegblnych
uzytkownikéw,

alarmowanie o odstepstwach od przy-
jetych warunkéw SLA,

prowadzenie audytéw i dokumenta-
cja sieci, automatyzacja procesu
tworzenia diagraméw sieciowych za-
wierajacych szczegdtowe informacje
o fizycznych i logicznych potacze-
niach miedzy urzagdzeniami wraz z ich

konfiguracja.

Realizujac projekty z zakresu wydajnoéci infrastruktury IT korzystamy z rozwigzan

wiodacych Swiatowych producentéw m.in. takich firm jak:
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Wybrane projekty

=)

Instytucja finansowa
System do monitoringu wydajnoéci pra-
cy aplikacji wykorzystywanych w Banku.

v

Firma konsultingowa

Rozwigzanie do optymalizacji wydaj-
noéci infrastruktury IT w érodowisku
rozproszonym.

&

Administracja publiczna (opieka zdro-
wotna)

Rozwigzanie do diagnozowania przy-
czyn probleméw z potgczeniami siecio-
wymi na podstawie danych z protokotu
netflow.
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Riverbed, jeden z liderbéw rynku rozwigzanh APM/NPM, oferuje kom-
pleksowa platforme do zarzadzania wydajnosécig infrastruktury IT.

Sycope zapeuwnia szybki wglad w dziatanie sieci IT, dzigki czemu
menedzerowie IT moga podejmowaé decyzje, pozwalajace na unik-
niecie nieplanowanych przestojéw zwigzanymi z awariami infra-
struktury IT
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Rozwigzania Splunk z obszaru tzw. ,,observability” umozliwiajg mo-
nitoring m.in. érodowisk Kubernetes czy ustug opartych na mikro-
serwisach.

www.passus.com
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Bezpieczehstwo IT

Oferowane przez nas ustugi i produkty pomagaja zabezpieczyé dane oraz aplikacje

(Lu tym aplikacje Lueboue) przed cyberatakami (m.in. 0-day, APT, ransomuware,
DDoS) oraz zagrozeniami wewnetrznymi, m.in. wyciekiem danych, naduzyciami lub
nieSwiadomymi btedami uzytkownikéw. Rozwigzania z te] kategorii, umozliwiajg m.in.:

¢ uweryfikacje odpornoéci $rodowiska ¢ prowadzenie dziatah z zakresu
informatycznego na préby przeta- informatyki éledczej - odtworzenie
mania zabezpieczef wraz z oceng przebiegu ataku lub procesu, ktéry
ryzyka i konsekwencji biznesowych doprowadzit do wycieku danych,
wynikajacych z okreélonych luk lub ® szyfrowanie i zabezpieczanie po-
podatnosci, ufnych danych przed ich utratg lub

¢ monitorowanie ruchu sieciowego kradzieza, bez wzgledu na to, gdzie
(w tym takze ruchu szyfrowanego) sg przechowywane lub w jaki sposéb
oraz zachowania aplikacji w celu sg przekazywane,
identyfikacji anomalii $wiadczacych ® monitorowanie sesji zdalnych oraz

o ataku lub naruszeniu procedur aktywnoéci firm éwiadczacych ustugi

bezpieczefstwa, w formie outsourcingu,
¢ wykrywanie skompromitowanych lub # podnoszenie $wiadomoséci
zapomnianych urzadzen, pracownikéw.
¢ aktywne blokowanie zaawansowanych
atakow (0-day, APT, ransomuare)
oraz zapobieganie wyciekom danych

oraz dokumentbuw,

Rozwigzania z zakresu bezpieczefistwa IT tworzymy w oparciu o wtasne produkty i ustu-

gi, jak i z wykorzystaniem narzedzi wiodacych producentéw:
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Wybrane projekty

Operator sieci przesytowej
Sprzedaz licencji, zaprojektowanie
i wykonanie rozwigzania zapobiega-
jacego wyptywom informacji

Spbtka Skarbu Pafstwa
Zaawansowana platforma do mo-
nitoringu i ochrony sieci przed-
siebiorstwa wraz z wdrozeniem,
ustugami wsparcia technicznego
i asysty w okresie 36 miesiecy

Branza motoryzacyjna

System ochrony poczty elektronicz-
nej wraz z wdrozeniem integracja,
opracowanie procedur operatora

|
i
Ministerstwo
Wdrozenie systemu zarzgdzania in-
formacja i zdarzeniami bezpieczen-

stwa SIEM/SOAR wraz z wdrozeniem
i wsparciem technicznym

Tl

Instytucja finansowa

Wdrozenie rozwigzania klasy SIEM
umozliwiajgcego agregowanie

i korelowanie w jednym miejscu
danych, pochodzace z wielu syste-
méw bezpieczehstwa.
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Splunk Enterprise Security (ES) jest nowoczesnym rozwigzaniem do

zarzadzania informacjami i incydentami bezpieczefstwa (SIEM).

Endpoint

Policy Summar

Top 5 Highest Offenders
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Top § Incident Type Summary User Justification Summary

Rozwigzanie DLP firmy Broadcom znajduje sie w gronie lideréw w ra-
porcie Forrester: Unstructured Data Security Platforms, Q2 2021.

Authentication & Authorization | 14197

Mandiant Security Validation umozliwia weryfikacje infrastruktury
odpowiadajacej za bezpieczefstwo IT, pozwala edukowaé zespbt
i ustala¢ priorytety rozwoju SOC.

Sycope wykrywa i analizuje anomalie i zagrozenia bezpieczefistwa

w oparciu o ruch sieciowy (protokét NetFlow) oraz porzadkuje je
zgodnie z metodologig MITRE ATT&CK.
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Infrastruktura — budowa, wdrozenie

i zarzgdzanie

Oferujemy rozwigzania do zarzadzania operacjami IT zwigzanymi ze érodowiskiem sie-

ciowym, serwerami, aplikacjami w tym ustugami wsparcia technicznego (service-

-desk), obstugg $rodowiska Active Directory, urzadzef kohcowych. Umozliwiajg one:

¢ zarzadzanie, z jednego centralnego
miejsca serwerami, stacjami roboczy-
mi i urzadzeniami mobilnymi, zapew-
niajgc tym samym petng kontrole nad
zasobami IT oraz oprogramowaniem,

¢ kompleksowe zarzadzanie $érodouwi-
skiem Active Directory w tym moni-
torowanie i raportowanie wszelkich
wprowadzonych zmian,

# automatyzacje dziatah zwigzanych
z obstugg zgtoszen serwisowych
(service-desk),

¢ zarzadzanie $rodowiskiem Office365,
w tym grupowe zarzgdzanie uzytkow-

nikami oraz delegacja uprawnien.

Dostarczamy i wdrazamy specjalistyczne urzadzenia sieciowe w tym m.in.:

¢ brokery pakietébw pozwalajagce na
agregacje przeptywu pakietéw, repli-
kacje, rbwnowazenie obcigzenia sieci
oraz filtrowanie ruchu,

¢ specjalistyczne routery umozliwia-
jace bezpieczng komunikacje w sie-
ciach bankomatowych, automatach
loteryjnych, w autobusach, pocia-
gach itp.

¢ rozwigzania i ustugi do akceleracji

sieci.

Rozwigzania do budowy i zarzadzania infrastrukturg tworzymy w oparciu o produkty

i ustugi wiodacych Swiatowych producentbuw:
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Wybrane projekty

Ministerstwo

dostarczenie i wdrozenie rozwigza-
nia do zarzadzania urzgdzeniami
koAcowymi (stacjami roboczymi,
serwerami, urzadzeniami mobilny-
mi)

(€}

Sieé restauracji

Wykorzystanie routeréw Digi w re-
stauracjach jako rozwigzanie awa-
ryjne dla istniejacej kablowej infra-
struktury tacznosci (kasy fiskalne,
terminale).
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1B Do you want to patch your enterprise's custom applications?
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Patch Description S n O

Czytelny dashboard Manage Engine PatchManager z najwazniejszymi
informacjami na temat procesu instalacji patchy.
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Service Desk Plus to kompleksowy system umozliwiajacy centralne
zarzadzanie m.in. incydentami, zgtoszeniami, zmianami, projektami,
zasobami oraz SLA.
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Manage Engine Endpoint Central wyposazono w mechanizmy zarza-
dzania bezpieczefAstwem punktéw koAcowych, zwigzane m.in. z
wykrywaniem i niwelowanime podatnoéci, bezpieczehstwem przegla-
darki, kontrolg aplikacji.

www.passus.com
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Passus S.A.

Passus S.A. jest notowanym na Gietdzie Papieréw Wartoéciowych polskim producentem i inte-
gratorem wysokospecjalizowanych rozwigzah IT z zakresu: monitoringu oraz poprawy wydaj-
noéci sieci i aplikacji, bezpieczenstwa IT, utrzymania ciggtoéci dziatania infrastruktury IT,

dostaw, wdrozenia i utrzymania infrastruktury dostepowej.

Spotka jako jedno z niewielu przedsigbiorstw z branzy IT w Polsce posiada Swiadectwo bezpie-
czehstwa przemystowego, potwierdzajgce zdolno$¢ do ochrony informacji niejawnych o klauzuli
»tajne”, ,NATO secret” i ,,NATO confidential” oraz klauzuli ,,EU secret” i ,,EU confidential”. Po-
twierdza ono zdolnoé¢ Spoétki do zapewnienia ochrony informacji niejawnych i umozliwia realiza-

cje projektéw informatycznych dla strategicznych z punktu widzenia pahAstwa firm i instytucji.

Klientami Passus S.A. sg przede wszystkim najwieksze spoétki i organizacje z listy TOP 500,
w szczegblnosci z sektoréw telekomunikacyjnego, finansowego, energetyczno-paliwowego,

administracji publicznej i rzadowej.

Grupe Passus S.A. tworzg takze:

Chaos Gears S.A.

Chaos Gears specjalizuje sie w realizacji projektéw informatycznych w chmurze publicznej dla
duzych firm i instytucji, a takze szybko rozuwijajacych sie start-upbw. Spétka jest partnerem
Amazon Web Services o statusie Advanced Consulting Partner. Oferuje szereg ustug i narzedzi
stuzacych wsparciu innowacji w firmach. Realizuje projekty migracji ze érodowiska on-premise
do chmury, éwiadczy ustugi w obszarze Cloud Manage Services (DevOps), zajmuje monitoro-
waniem ustug i aplikacji oraz optymalizacji kosztéw dziatania rozwigzah chmurowych. Chaos
Gears projektuje tez wysoko dostepne i odporne na awarie o$rodki obliczeniowe oraz aplikacje

w modelu SaaS z wykorzystaniem technologii AWS, w szczegblnoéci Serverless.

Firma specjalizuje sie rébwniez w rozwigzaniach Disaster Recovery dla érodowisk aplikacyjnych
z wykorzystaniem AWS. Pracownicy Spoétki posiadajg szereg certyfikatéw potwierdzajgcych

kompetencje zespotu w budowaniu i zarzadzaniu chmurg publiczng AWS: AWS Certified Solution
Architect Professional, AWS Certified DevOps Professional, AWS Certified SysOps Administrator
Associate oraz AWS Certified Advanced Networking Specialty, AWS Certified Security Specialty.

Sycope S.A.

Sycope S.A. odpowiada za wsparcie rozwoju produktéw wtasnych. Obecnie w ofercie Spotki znaj-
duja sie trzy rozwigzania wtasne: system Sycope do monitorowania sieci i urzadzen sieciowych
z wykorzystaniem protokotu NetFlow uzupetniony o modut bezpieczefstwa, Ambience (system
do ekstrakcji i transformacji danych z ruchu sieciowego w czasie zbliZzonym do rzeczyuwistego
oraz wykrywania zagrozeh wewnetrznych), nDiagram (system do wizualizacji potaczeh i para-
metréw pracy urzadzen sieciowych). W ofercie Spotki znajdujg sie takze system IDS (rozwigza-
nie do wykrywania zagrozen i atakéw w sieciach komputerowych) oraz system StressTester do

prowadzania testéw wydajnoéciowych i obcigzeniowych aplikacji

Wisenet sp. z 0.0.

Wisenet specjalizuje sie w realizacji projektéw informatycznych z bezpieczefistwa IT w szcze-
g6lnoéci SIEM, SOAR i DAM oraz $wiadczy ustugi doradztwa oraz profesjonalnego wsparcia 24/7.
Potwierdzeniem kompetencji zespotu Wisenet jest szereg certyfikatéw indywidualnych w tym
m.in IBM Certified Deployment Professional Security QRadar SIEM, IBM Certified Deployment
Professional Security QRadar Vulnerability Manager, Certified Information Systems Security
Professional, Certified Ethical Hacker, ArcSight Certified AS Data Platform Technical, Offensive
Security Certified Professional (oscP), Certified Incident Handling Engineer (CIHE), certified
Vulnerability Assessor (CUA), Certified Penetration Testing Engineer (CPTE), PRINCE2 Foundation.

ul. Goraszewska 19, 02-910 Warszawa | tel. +48 695 444 803 | e-mail: passus@passus.com | www.passus.com



