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Sycope jest zaawansowanym rozwigzaniem, ktore
rejestruje, przetwarza i analizuje wszystkie parametry
zawarte w NetFlow i powigzanych z nim protokotach,
wzbogaca je o dane SNMP, geolokalizacje i edytowalne

listy adresow IP.

System bezpieczenstwa zostat stworzony w oparciu
o metodyke ATT&CH MITRE, a autorskie reguty

i mechanizmy detekciji incydentéw bezpieczehstwa
umozliwiajg wykrycie atakéw i niepozgdanych aktyw-

nosci w sieci.

Rozktad ruchu sieciowego w oparciu o rézne kryteria.

Jedno rozwigzanie do monitorowania wielu obszardéw infrastruktury IT

Visibility

Modut zapewnia petny wglgd

w dziatanie sieci IT, dzieki czemu
menedzerowie IT mogg szybko
podejmowac decyzje dotyczgce
alokaciji zasobow i dziatan zabez-
pieczajgcych przed nieplanowany-
mi przestojami zwigzanymi

z awariami infrastruktury IT.

Enriched flows
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Performance

Modut Performance posiada wbu-
dowane mechanizmy do analizy
warstw 4 - 7 sieci obejmujgcych
restransmisje TCP, czas odpo-
wiedzi klienta, czas odpowiedzi
serwera, opodznienia aplikacii, co
pozwala diagnozowac i eliminowaé
problemy wydajnosciowe.
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Security

Modut stuzgcy do wykrywania

i analizy anomalii oraz zagrozen
bezpieczenstwa w kontekscie ca-
tej organizaciji. Zapewnia wsparcie
w takich procesach jak Network
Forensics, wykrywanie i obstuga
incydentow i cyberzagrozen, czy
Threat Hunting. Zwigksza widocz-
nos¢ zagrozen dla bezpieczenstwa
na poziomie catej organizaciji.
Zbudowany na bazie metodyki
ATT&CH MITRE, umozliwiajgc
zespotom bezpieczenstwa tatwe
zrozumienie wykrytych zagrozen.
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e Dashboards

e Alarming

° Anomaly detection
® Security ruleset



"System gotowy do pracy w jeden dzien — nie jest standardem. ByliSmy mile zaskoczeni tatwoscig

instalacji i integracji Sycope z naszymi innymi systemami”

Artur Wojcik

Narodowy Instytut Onkologii w Gliwicach

Co robimy inaczej

L/ Operacje out-of-the-box
Funkcje dostepne ,z pudetka” obejmujqg:

« szereg dashboarddw zapewniajgcych wi-
docznosé, wydajnose i bezpieczenstwo,

« aktualne feedy bezpieczenstwa i zestawy
regut,

« funkcje alarmowania i raportowania,

« obstuge wielu protokotéw netflow, w tym
niestandardowych pdl (tryb wykrywania),

natomiast rozwigzanie mozna w bardzo
szerokim zakresie dostosowa¢ do wtasnych

potrzeb
N S Przeszukiwanie i analiza danych z wy-
g/}_q korzystaniem mechanizméw big data

= Mozliwosc szybkiego filtrowania dowolnych
danych, z dowolnego zrédta, wedtug dowol-
nego pola, przy uzyciu dowolnej wartosci
i dla dowolnego pulpitu nawigacyjnego

Niestandardowe dashboardy

Horzystajgc z trybu prostego lub zaawan-
sowanego, mozesz stworzy¢ dowolny pulpit
nawigacyjny:

« mozliwos¢ tworzenia wtasnych widgetow
lub dashboardow,

« mozliwos¢ ustawiania elastycznych zakre-
sow czasowych dla widgetéw,

» widoki prywatne i wspotdzielone,
« intuicyjne menu kontekstowe.

Prezentacja najwazniejszych pararametréw w module
performance.

Dashboardy ze wskaznikami KPI utatwiajg proces codziennego
monitorowania trendéw zagrozenh bezpieczenstwa.

Deduplikacja danych

Sycope, w przypadku pozyskania duplikatu
flowdw z kilku zrédet, deduplikuje dane, za-
chowujgc jedynie unikalny wpis. Mechanizm
deduplikacji pozwala m.in. na:
. prezentacje rzeczywistych wartosci
o wielkosci ruchu niezaleznie od zastoso-
wanych filtréw,
» wysSwietlanie Sciezki w oparciu o pola Net-
Flow otrzymane dla tej samej transmisji
z wielu routeréw.

Wygodne przejscie od ogdbtu do szcze-
goétu — jednym Kkliknieciem

Funkcja drill down pozwala jednym Kliknie-

ciem zaprezentowa¢ dane dotyczgce poje-
dynczego porty, interfejsu lub numeru IP.

Wykrywanie, analiza i mitygacja za-
grozen

Sycope w sposob ciggty analizuje dane, aby
wykrywacé zagrozenia w Twojej sieci i poma-
gac w rozwigzywaniu problemow zwigzanych
z bezpieczehstwem.

a ¥ » MITRE ATT&CH
o—@—o Zastosowanie metodyki MITRE ATT&CH
e 1 “ umozliwia:

« analize sekwencji zdarzen,
« ocene wptywu ataku na infrastrukture IT.

Scenariusze dedykowane dla Network
i Security Operating Center

Wszystkie wazne informacje dostepne

sg w ramach jednego widoku, aby tatwiej

i szybciej zidentyfikowaé¢ problemy i zagro-
zenia.
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Sycope — w shkrécie

Flexible
engine

Elastyczny silnik

Funkcje takie jak wysokowydajna
baza danych, obstuga réznych
wersiji protokotu netflow, wbudo-
wana deduplikacja 2.0, tryb wykry-
wania niestandardowych danych,
umozliwiajg tatwe tworzenie

i wsparcie dla zrédet danych in-
nych niz przeptywy sieciowe.

Integracja z rozwigzaniami firm
trzecich
Mozliwos¢ wykorzystania AP,

powiadomien wieloprotokotowych
i wbudowanej integraciji z NAC

L7 Probe

NQL

Wtasny jezyk zapytan dostoso-
wany do sposobu wykorzystania
systemu monitorowania, zapewnia
wysokqg wydajnos¢ pozyskiwania
doktadnych danych, pozwala na
tworzenie i obliczanie dowolnych
nowych metryk (réwniez przez
uzytkownika).

—
Out-of-the-box workflows

Wybor gotowych przeptywdw pra-
cy dla wielu przypadkoéw uzycia,
dedykowanych dla zespotéw
NOC/SOC, analiz $ledczych
(Forensic) i raportowania bizneso-
wego.

Dedicated

3rd party
integration

Out of the box
workflows

API

Umozliwia integracje systemu
Sycope z wtasnymi rozwigzaniami
(np. systemem Servicedesk),

a takze tworzenie dodatkowych
lub niestandardowych dash-
boardow.

Sonda L7

Zadna aplikacja sie nie ukryje.
Detekcja aplikacji w warstwie
7 wraz z pomiarem czasu
odpowiedzi.

Sycope specjalizuje sie w projektowaniu i wdrazaniu wysoko specjalizowanych
rozwigzan informatycznych z zakresu monitorowania i poprawy wydajnosci
sieci i aplikacji oraz bezpieczenstwa IT. Nasze rozwigzania zostaty stworzone

i opracowane przez inzynierdw, z ponad 20 letnim doswiadczeniem w pracy

z zagadnieniami wydajnosci sieci, wydajnosci aplikacii i bezpieczenstwa

IT. Horzystajgce z rozwigzan $wiatowych dostawcéw APM/NPM i SIEM
zrealizowali ponad 400 projektow.
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