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ROZWIAZANIA BROADCOM

Kompleksowa ochrona danych, informac;ji,
dokumentdw, aplikacji i infrastruktury IT

Oferta firmy Broadcom skierowana do duzych oraz érednich firm i instytucji zabezpie-
cza rézne kanaty komunikacji, ktéra odbywa sie przy pomocy poczty elektronicznej,
protokotu http, chmury bez wzgledu, czy mamy do czynienia z ruchem szyfrowanym
czy nie.

Oferowane rozwigzania zapewniajg:

ochrong przed wyciekiem informac;ji (oLP) - kompleksowe rozwigzanie
do ochrony przed wyciekiem informacji dziatajgce w formie agentéw
na stacjach kofcowych i jako modut sieciowy. Chroni poufne informacje
bez wzgledu na ich format i kanat dystrybucji. Analizuje dane w spoczyn-
ku, dane w ruchu, dane w uzyciu, wspiera réwniez rozwigzania chmuro-
we.

ochroneg stacji kohcowych | serwerbw - rozwigzania zabezpieczajgce
przed wirusami, robakami, koniami trojafskimi, spywarem, adwarem,
rootkitami i atakami typu zero-day. Ochrong objete sg stacje kohAcowe
jak i fizyczne i wirtualne serwery aplikacji, bazy danych zlokalizowane
w data center.

bezpieczehstwo komunikacji http - rozwigzania umozliviajgce kontro-
le nad ruchem w sieci poprzez uwierzytelnianie uzytkownikéw, filtrowa-
nie www, kontrole i zapewnienie widocznoéci ruchu szyfrowanego SSL,
buforowanie tresci, zarzgdzanie pasmem, rozdzielanie strumienia uzu-
petnione o narzedzia zabezpieczajace przed atakami wykorzystujgcymi
przegladarke internetowg poprzez wyeliminowanie aktywnej treéci.

bezpieczehstwo komunikacji e-mail - rozwigzania umozliwiajgce za-
bezpieczenie wiadomoséci przychodzacych i wychodzacych, ochrong an-
tyspamouwg i antywirusowg w czasie rzeczywistym, zaawansowane filtro-
wanie treéci, ochrone przed utratg danych oraz szyfrowanie komunikacji
e-mail.

monitorowanie ruchu szyfrowanego - rozwigzanie do deszyfracji ruchu
SSL umozliwiajgace podglad i kontrole wszystkich potaczeh szyfrowanych,
jakie nawigzujg uzytkownicy sieci z zewnetrznymi aplikacjami. Potrafi
deszyfrowat oraz ponownie zaszyfrowaé ruch SSL, dzigki czemu moze
dostarczaé ruch do pasywnych oraz aktywnych (takich jak IPS, DLP) sys-
temdbw analizy trzecich firm.

mozliwoé¢ przeprowadzenia analiz powtamaniowych — rozwigzanie posia-

r Bl
/@ dajace zaawansowane funkcje badania éladbéw w sieci i sprawnego re-
(I

agowania na incydenty, dzieki czemu zespdt bezpieczehstwa otrzymuje

L | 4 klarowne i zwigzte odpowiedzi na kluczowe pytania zadawane po ataku
typu kto to zrobit, w jaki sposéb, kiedy, do jakich zasobbw uzyskano
dostep.
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OCHRONA PRZED WYCIEKIEM INFORMAC)I/DLP

Rozwigzanie DLP firmy Broadcom wykrywa, monitoruje i chroni poufne dane niezaleznie
od miejsca ich przechowywania i sposobu uzytkowania. Rozwigzanie ogranicza ryzyko utraty
danych, chroni organizacje przed stratami finansowymi (GDPR/RODO), zapewnia zgodnoéé
z przepisami i procedurami bezpieczehstwa, réwnoczeénie chronigc dane klientéw, wia-
rygodno$¢é marki i wtasnoéé intelektualng. Dziata zaréwno w formie agentéw na stacjach
kohcowych i jako modut sieciowy.
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Rozwigzanie DLP firmy Broadcom znajduje sie w gronie liderbw w raporcie Forrester:
Unstructured Data Security Platforms, Q2 2021
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BEZPIECZENSTWO STRON Www

Przegladarka internetowa jest jednym z gtéwnych Zrédet, wykorzystywanych do udanych
atakéw cybernetycznych. Stosowane sag réznorodne techniki ztoéliwego oprogramowania
i socjotechniki, aby naktonié¢ pracownikéw do odwiedzenia zto$liwych stron internetowych
i zainfekowania swoich urzadzen i sieci firmowych

Web Isolation

pozwala na ochrone przed atakami wykorzystujacymi przegladarke interneto-

wg. Uzytkownikowi korzystajacemu z rozwigzania wy$wietla sie w oknie bezpiecz-
na graficzna reprezentacja strony, do ktérej sie odwotywat. Dzigki temu pozby-
wamy sie problemu z aktywnag treécig w postaci JavaScriptu, CSS, czy podatnoéci
w samych obrazkach umieszczonych na stronie. Uzytkownik moze normalnie uzywaé
strony, a jednoczeénie jego urzadzenie jest chronione. Rozwigzanie jest dodatkiem

do systemu proxy, z ktérym Web Isolation sie integruje, niezaleznie od producenta.
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Proxy Secure Gateway (Proxy SG)

pozwala na szybkie kategoryzowanie stron www pod katem dostarczanej zawartoéci oraz
bezpieczefhstwa, oraz nadawanie adresom URL odpowiedniej oceny od 1 do 10, ktéra od-
zwierciedla poziom jego ryzyka. W potaczeniu z geolokalizacjg daje uzytkownikom mozli-
woé¢é bardzo szczegbtowej kontroli ruchu.

BEZPIECZENSTWO KOMUNIKAC)I E-MAIL

Messaging Gateway

skutecznie reaguje na nowe zagrozenia pocztowe i oferuje ochrone przeciw spamouwi i opro-
gramowaniu ztoéliwemu w czasie rzeczywistym, zaawansowang ochrone przed zagrozeniami
oraz technologie zapobiegania utracie danych. Integruje sie z mechanizmem Symantec
Content and Malware Analysis, aby zapewni¢ dodatkowe mozliwoéci zaawansowanej ochrony
przed zagrozeniami.

Desktop Email Encryption (PGP)

automatycznie szyfruje i odszyfrowuje wiadomoéci e-mail bezpoérednio miedzy klientami.
E-mail pozostaje zaszyfrowany na wewnetrznych serwerach pocztowych lub podczas wysy-
tania e-maili do chmury.

MONITOROWANIE RUCHU SZYFROWANEGO

Udziat ruchu szyfrowanego SSL/TLS nieustannie wzrasta, co oznacza, ze jego
monitorowanie jest niezbedne, aby dostarczy¢ kompletnych informacji:

¢ systemom DLP aby mogty wychwytywaé¢ wycieki,
¢ systemom IDS/IPS, antymalware aby mogty chronié stacje robocze przed zagroze-
niami typu malware czy ataki APT.

SSL Visibility (SSL-V)

rozpoznaje ruch SSL niezaleznie od portu oraz aplikacji, a nastepnie deszyfru-
je go, w celu przestania pakietébw do analizy przez dowolny system - np. IPS, AV,
sandbox, zaawansowane] analizy czy logowania. Dodatkowo mozliwoéé katego-
ryzacji URL pozwala na budowanie polityk wytaczajacych z dekrypcji ruch trakto-
wany jako poufny np. komunikacja z bankowoécig online, portalami zwigzanymi
z ochrong zdrowia itp.

¥ symantec. SSL Visibility

Monitor ~ Policies  PKI

12348

[Active-Infine-FTN

@ Overview Segment Interval  A©
Total BW SSLEW %S5 55 Sessions 1] Memory Capacity. Losd seghA (A) ~ m 1d | 30d ‘
557.5 Mbps  365.6 Mbps 66% 285 379K 15% 44% 8% 23% !
l& Throughput - Interfaces - Load ~
Throughput - Segment segA (A) Interfaces - Segment segA (A) Load - All Segments Aot segment specific
600
— Total —1(a) N — Load
550, —TcP 500 —2(8) 0 —— Capacity
— s —3 e Critical
e Inspected 400 —_—a(a) 70 Warning
= M i L
£ 0 & s00 # S0
z =

30

—_— N
100 mD‘IJ\I\/\"JW\\/\ e
10 e i s

[

12:15  12:30  12:45  13:00 12:15 12:30 12:45 13:00 12:15  12:30  12:45  13:00
Oct 7, 2021 Oct 7, 2021 Oct 7, 2021

€ Policy Actions - TLS Protocol - Session Strength ~

SSL Visibility potrafi deszyfrowaé oraz ponownie zaszyfrowaé ruch SSL, dzieki czemu moze dostarczaé ruch
do pasywnych oraz aktywnych (1Ps, DLP) systemow analizy.
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OCHRONA STAC]I KONCOWYCH I SERWEROW
Endpoint Protection (SeP)

powstrzymuje zaawansowane zagrozenia na stacjach kohAcowych przy uzyciu nowocze-
snych technologii - uczenia maszynowego, analizy reputacji plikbw oraz analizy beha-
wioralnej prowadzonej w czasie rzeczywistym. Dzigeki pojedynczej konsoli zarzgadzania
i niewielkim agentom, ktére moga integrowaé¢ sie z innymi produktami w obrebie in-
frastruktury bezpieczefistwa, rozwigzanie =zapewnia ochronge punktéw kohAcowych
bez ograniczania ich wydajnoéci.

Data Center Security (DCS)

zapewnia bezpieczenstwo serweréw w centrach danych, blokujac ataki typu ,,zero-day” oraz
ataki celowane przeciwko serwerom, umozliwia hardening systeméw poprzez instalacje tat
w nowych i starszych systemach operacyjnych, kompleksowo chroni érodowiska VMware.
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Rozwigzanie Symantec Data Center Security (DCS) zapewnia bezpieczehstwo serweréw w centrach danych,
m. in. utatwiajgc instalacje tat w starszych systemach operacyjnych.

ANALIZA SLEDCZA

Wspbétczesne zaawansowane oprogramowanie ztoéliwe i ataki typu ,,zero-day” sg w stanie
omina¢ tradycyjne technologie zabezpieczen. W rezultacie organizacje godzg sie z faktem,
ze w ktérymé momencie ich sieci zostang spenetrowane. Z tego powodu obserwuje sie
ostatnio ruch w strone bardziej nowoczesnej strategii — kompleksowego podejécia oferuja-
cego wiedze i analize w czasie rzeczywistym, ktére sg niezbedne, aby méc wykryé i zrozu-
mieé zagrozenia zaawansowane czy ataki celowane oraz zareagowaé na nie i zabezpieczyé¢
przed nimi siec.

Security Analytics

rejestruje i klasyfikuje kazdy pakiet ruchu w sieci — od warstwy 2 do warstwy 7 — a jednocze-
$nie indeksuje, klasyfikuje, wzbogaca i magazynuje dane w celu zapewnienia kompleksowej
wiedzy o zagrozeniach i analizy po fakcie dla kazdego zdarzenia z zakresu bezpieczenstwa.
Daje specjalistom od bezpieczefistwa klarowne i zwiezte odpowiedzi na kluczowe pytania
zadawane po ataku: Kto to zrobit? W jaki spos6b? Kiedy? Do jakich zasobéw uzyskano do-
step?
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