Passus SA

Core Impact

Testy penetracyjne,
podatnoséci i ryzyka

Core Impact jest narzedziem wspoma-
gajacym dziaty bezpieczehstwa w pro-
cesie weryfikacji i oceny skutecznoéci
zastosowanych systeméw zabezpieczen.
Umozliwia prowadzenie wielowymiaro-
wych, profesjonalnych testéw penetra-
cyjnych, pozwalajagc bezpiecznie od-
tworzyé préby przetamania systemoéw
ochrony. Dzieki integracji ze skanera-
mi podatnoéci weryfikuje, ktére z wy-
krytych podatnoéci stanowig realne
zagrozenie dla krytycznych zasobbuw
organizacji. Tym samym dziaty bezpie-
czehstwa, kierownictwo firmy i osoby
odpowiedzialne za polityke compliance
uzyskujg informacje, ktére pozwalajg
ustali¢ priorytety dziatan dla poszcze-
gbélnych zespotéw i zminimalizowaé ry-
zyko wymiernych strat.

Goraszewska 19, 02-910 Warszawa | tel. (+48) 695 444 803 |

e-mail: passus@passus.com

walidacja

Core Impact wskazuje m.in.:

¢ Ktére systemy sg szczegblnie nara-
zone na atak, jeéli dojdzie do kom-
promitacji systeméw ochrony brzegu
sieci?

¢ Jakie luki w systemie operacyjnym
i ustugach stanowig rzeczywiste za-
grozenia dla sieci?

¢ Czy i jak mozna poduwyzszyé upraw-
nienia w skompromitowanych
systemach?

¢ Jakie informacje mogg staé sie
dostepne, zmienione lub skradzione?

¢ Jakie systemy sag podatne na ataki
typu ,,denial of service”?

¢ Ktére relacje zaufania miedzy urza-
dzeniami moga zostaé wykorzy-
stane do lokalnych atakéw na inne
systemy?
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Welcome to the WebApps Attack and Penetration
Wizard

Torget OWAS winerabities fourd
webstes

Intuicyjne wizardy utatwiajg przeprowadzenie
testéw exploitacyjnych na znalezione podatnoéci
wedtug OWASP

Wielowymiarowe odtwarzanie ztozonych
zagrozeh

Core Impact to jedyne rozwigzanie, kté-
re umozliwia prowadzenie regularnych
i powtarzalnych testéw penetracyjnych
z wykorztstaniem stale aktualizowane]j
bazy expoitéw. Wykorzystujgc luki oraz
najstabiej zabezpieczone zasoby wska-
zuje mozlive wektory atakéw na kry-
tyczne urzadzenia, aplikacje oraz dane
organizacji.

Analiza ,,co jesli” - (What-If Attack
Analysis)

Wykazanie i udokumentowanie stopnia
ryzyka poprzez odtworzenie sposobu,
w jaki napastnik narazitby na szwank
systemy podatne na zagrozenia, wcho-
dzit z nimi w interakcje i do jakich da-
nych uzyskatby dostep.

Profesjonalnie przygotowane exploity

Core Impact zapewnia stale aktuali-
zowang aktualng biblioteke exploitbw,
ktére mozna bezpiecznie stosowat
w $rodowisku produkcyjnym. Standar-
dowo co miesigc przygotowywanych jest
co najmniej 10 nowych exploitéw oraz
innych aktualizacji doktadnie zweryfiko-
wanych przez specjalistéw i programi-
stéw Corelmpact.

Testy réwnolegte

Core Ipmact umozliwia réwnoczesne
prowadzenie testéw obejmujacych
ré6zne obszary infrastruktury IT wielu
zespotom. Zastosowane w programie
rozwigzania pozwalajg wygenerowat
jeden spéjny obraz wszystkich wykry-
tych zagrozen.

Raportowanie
Elastyczny system raportowy obejmuje:

¢ Zestawienie zweryfikowanych i po-
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twierdzonych podatnoéci co utatwia
zaplanowanie dziatah naprawczych.

& Metryki, ktére ilustrujg skutecznoéé
poszczegblnych poziomdw ochrony.

¢ Wyniki badan zgodnoéci wprowadzo-
nych zabezpieczeh z przepisami rza-
dowymi i branzowymi.

¢ Walidacje mozliwych do przeprowa-
dzenia dziatah naprawczych.

Testy penetracyjne sieci

® Gromadzenie informacji i budowa pro-
filu sieci

¢ Przeprowadzenie atakéw z wyko-
rzystaniem zidentyfikowanych, kry-
tycznych luk w systemach opera-
cyjnych, urzadzeniach, wustugach
i aplikacjach.

® Cykliczne proby uzyskania dostepu
do danych i manipulowania nimi.

® Wstrzymanie | ponowienie ataku
w celu weryfikacji parametréw SLA.

¢ UWykorzystanie skompromitowanych
systemdéw do ataku na inne zaso-
by sieciowe z wykorzystaniem m.in.
VPN, proxy oraz tunelowania.

¢ Weryfikacja przydatnoéci poszczeg6l-
nych zabezpieczer w procesie rozpo-
znawania i blokowania atakéw.

¢ Podszywanie sie pod punkty dostepo-
we w celu uzyskania dostepu do urzag-
dzeh korzystajacych z WiFi.

Testy typu Client Side obejmujace uzyt-
kownikdw i urzadzenia kohcowe

¢ Wykorzystanie robotéw, wyszukiwarek
itp. do uzyskania przydatnych infor-
macji o celu ataku.

® Przechwytywanie komunikacji (snif-
fing) miedzy uzytkownikami, a syste-
mami docelowymi.

¢ Automatyczne oznaczenie uzytkow-
nikéw podatnych na ataki pihishingu
na potrzeby ponownych testéw.

¢ Gotowe szablony lub mozliwoéé two-
rzenia wiadomoéci e-mail dla kampa-
nii phishingowych.

¢ Expolity typu client-side do testo-
wania zabezpieczeh urzadzeh koh-
cowych i oceny mozliwoéci ich wy-
korzystania do atak6éw na zasoby
informatyczne organizacji.

¢ Badanie $Swiadomoéci uzytkownikbéw
z wykorzystaniem réznych technik.

www.passus.com



Ataki z wykorzystaniem kradziezy uwie-
rzytelnieh

¢ Préby przetamania  zabezpieczen
Windows NTML w celu uzyskania haset
dostepu.

¢ Odczytywanie tozsamoéci: nazw
uzytkownikéw, haset, ticketéw/klu-
czy Kerberosa i kluczy SSH.

¢ UWykorzystanie tozsamoéci po-
zyskanych w ramach testéw

wielowectorowych.

¢ UWykorzystanie tozsamoéci Kerberosa
do przeprowadzania atakéuw.

# Automatyczne lub reczne (za pomo-
ca kreatora szybkiego testu penetra-
cyjnego), przejmowanie kontroli nad
systemami korzystajgcymi ze sta-
bych uwierzytelnieh.

¢ Uzyskanie statego dostepu do skom-
promitowanych systeméw z wykorzy-
staniem kradziezy tozsamoséci.

Testy penetracji aplikacji internetowych

¢ Identyfikacja stabych punktéw apli-
kacji internetowych, serwerbw i zwig-
zanych z nimi bazach danych bez
zadnych btedbw pierwszego rodzaju
(ang. false-positive).

¢ Test wszystkich luk w aplikacjach in-
ternetowych wymienionych w OWASP
Top Ten 2017.

¢ Dynamiczne generowanie explo-
itbw, ktére moga skompromitowaé
aplikacje tworzone na indywidualne
zamobuienie.

¢ Importowanie i sprawdzanie popraw-
noéci wynikdéw pracy skanerbéw podat-
noéci w celu okreélenia priorytetéw

dla dziatah naprawczych.

¢ Wykorzystanie najstabiej zabezpie-

czonych zasobdbw do ataku na serwe-
ry webowe i rozwigzania back-end.

¢ Testowanie ustug sieciowych aplikacji
internetowych i mobilnych.

Testy penetracyjne urzadzeh przeno-
énych

¢ Zidentyfikowanie krytycznych zagro-
zen, ktérych Zrédtem sg urzadzenia
mobilne.

¢ Weryfikacja zabezpieczehA nowych
urzadzeh mobilnych i powigzanych
z nimi ustug sieciowych przed udzie-
leniem im dostepu.

¢ Test dostepnoéci do listy potaczen,
SMS, danych GPS i bazy kontaktéw.

¢ Dedykowany agent dla urzadzen
z systemem Android.

Ataki z wykorzystaniem kamer

¢ Identyfikacja hostéw bedacych ka-
merg | testowanie ich podatnoéci
na ataki.

¢ Udokumentowanie podatnoéci kamery
na atak — mozliwo$¢ rejestracji stop-
klatki z nagrania lub printscreenu
z dostepu do interfejsu administra-
cyjnego kamery.

¢ Prowadzenie testéw manualnie
lub z wykorzystaniem kreatora RPT.

ClentSde [Web| | |Module Log i

by

Walidacja skanu podatnoéci ze skanera Nessus.

Walidacja wynikéw podatnoéci dostarczanych przez skanery:

Acunetix® Web Security Scanner
Portswigger BurpSuite Professional
Trustwave AppScan®

HP WebInspect

IBM Security AppScan®

Rapid7 AppSpider

Qualys Scanner

Beyond Security AVDS

GFI LANguardTM

IBM Enterprise Scanner® +

IBM Internet Scanner®

McAfee® Manager

Tenable Nessus®
Tenable.SC®
Tenable.I0®

Rapid7 Nexpose
Patchlink UMS

NMap

Qualys QualysGuard®
Skaner bezpieczefistwa sieci Retina
SAINTscanner®
TripWire IP360®
SAINTscanner®

Core Impact wskazuje, ktére z alarmbw wygenerowanych przez skaner podatnoéci wymagajg uwagi. Wy-

kazuje te, ktére moga by¢ wykorzystane poprzez exploity, utatwiajagc nadawanie priorytetéw zadaniom.
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Grupa Passus specjalizuje sie w pro-
jektowaniu i wdrazaniu wysoko specja-
lizowanych rozwigzan informatycznych
z zakresu monitorowania i poprawy wy-
dajnosci sieci i aplikacji oraz bezpie-
czefistwa IT zarbwno w architekturze
on-premise jak i érodowiskach hybrydo-
wych, chmurze prywatnej i publicznej.
W sktad Grupy wchodzg firmy Passus
S.A., Wisenet sp. z o.o0. oraz Chaos
Gears sp. z 0.0.
Oferta Grupy obejmuje:
® rozwigzania do monitorowania i roz-
wigzywania probleméw z wydajnoécig
sieci oraz aplikacji;
® rozwigzania z zakresu bezpieczef-
stwa IT w szczegbélnosci wykrywanie
podatnosci, zabezpieczenie sieci,
aplikacji oraz danych, systemy mo-
nitorowania i zarzgadzania incydenta-
mi bezpieczefhstwa (SIEM/SDC/SDAR);
¢ projektowanie rozwigzah chmuro-
wych, migracja aplikacji i danych do
chmury oraz wsparcie w zarzadzaniu
i optymalizacja érodowiskiem cloud;
Nasi Inzynierowie zrealizowali naj-
wieksze w Polsce projekty z zakresu
Application and Network Performance
Management oraz SIEM. Ponad 20 lat
wspbtpracy z firmami oraz instytucja-
mi z Polski i z zagranicy zaowocowato
znajomosécia uwarunkowah biznesowych
i technicznych tych organizacji. Do gro-
na Klientéw w Polsce nalezg tak wyma-
gajacy partnerzy, jak m.in. Ministerstwo
Obrony Narodowej, T-Mobile, Narodowy
Bank Polski, Grupa Enea, Centrum On-
kologii w Gliwicach, Komisja Nadzoru
Finansowego, Orange, PGE, Ikea,
PKO BP, PZU, Volkswagen Polska, Poli-
technika Rzeszowska, Orlen, Grupa PKP
SA, Wojskowy Instytut Medyczny.
Spotka zapewnia kompleksowg ob-
stuge, poczawszy od analizy po-
trzeb, przez planowanie, ustu-
gi wdrozeniowe, rozwigzania na
zamobuwienie, szkolenia pracownikéw, az
po opieke serwisowg oraz posprzedazng.
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Grupa Passus jest partnerem firm
Riverbed (Riverbed Premier Partner),
Symantec (Gold Partner), IBM, Ama-
zon Web Services, Fidelis Cybersecuri-
ty, Core Security, NetScout, New Relic,
Cisco oraz Tenable. Passus posiada
takze wtasny zespdt Research and De-
velopment. Na bazie zebranych do-
Swiadczen zespb6t ten przygotowat wta-
sne rozwigzania — zaawansowany sniffer
sieciowy Passus Ambience oraz Passus
FlowControl - system do monitorowania
sieci w oparciu o protok6ét NetFlow.
Grupa zatrudnia blisko 60 wykuwalifi-
kowanych pracownikéw - inzynierbuw,
programistéw i specjalistéw. Potwier-
dzeniem kompetencji zespotu, obok
wielu udanych wdrozeh, jest blisko 40
indywidualnych certyfikatéw m.in.: po-
Swiadczenie bezpieczehstwa osobowe-
go do klauzuli ,Tajne” oraz ,,NATO Se-
cret”, CISA, CISSP, Riverbed Certified
Solutions Professional, Cisco Associa-
te oraz Professional w zakresie RES,
Security oraz UWireless, Core Impact
Certified Professional, Audytor wiodacy
IS0 27001, Riverbed NPM/AMP Qualified
Trainer, IBM Certified Deployment Pro-
fessional Security QRadar SIEM, ArcSight
Certificate AS Data Platform Technical,
Certified Ethical Hacker, Offensive Se-
curity Certified Professional. W 2017
roku firma spetnita wymagania sta-
wiane przez Agencje Bezpieczehstwa
Wewnetrznego i uzyskata $Swiadectwa
bezpieczehAstwa przemystowego, ktére
potwierdzajg zdolnoé¢ spbtki do reali-
zacji ustug w instytucjach i gateziach
przemystowych zwigzanych z dostepem
do informacji niejawnych - krajowych jak
i NATO oraz Unii Europejskiej.

Firma Passus SA powstata w wyniku
wydzielenia Dziatu Sieci i Bezpieczen-
stwa IT z Passus sp. z 0.0., dziatajace]
w branzy IT od 1992 roku. 0d lipca 2018
roku spbétka notowana jest na rynku
NewConnect.
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